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~  EDITORIAL =

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para
prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. AI-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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INTELIGENCIA ARTICULO

LA PIRAMIDE
ESTRATEGICA

UNA GUIA PARA DEFINIR RUMBOS EN TODOS LOS
ASPECTOS DE SERVIR Y PROTEGER

Cecilio Andrade.

Hopdlogo, conferencista, autor, prologuista. Director académico en Mano de Tyr.
Delegado de CISEG

INTRODUCCION

Suelo trabajar habitualmente con ese colectivo, incluso me atrevo a incluirme en el mismo, que en contra de su mas basico
instinto de supervivencia corre hacia el peligro en lugar de rehuirlo, hablo del colectivo de la seguridad, ya sea de emergencias o

armados... no hay diferencias en su trabajo contra natura.

Instruir a profesionales de ese 1% de la humanidad dedicados a Servir y Proleger no es una tarea facil ni sencilla. Requiere
conocimientos, capacidades, experiencia, empeio, pasion, paciencia, tino, asi como unos Valores, Principios y Etica en tan justa
y alta medida que nos hace entender las razones de que sean, los verdaderamente buenos, tan rara avis en nuestro mundo

profesional.

Las redes (a)sociales nos hacen creer que solo los aventureros rudos e intensos son los que tienen éxito en su instruccion,
cuando en realidad, detras de las cualidades del parrafo anterior existen mentes planificadoras, analiticas y estratégicas que

miden los riesgos antes de tomarlos y tienen una vision clara de a déonde quieren llegar y como hacerlo.
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El camino, la senda o la guia a seguir, sobre la cual se daran los pasos que se requieren tanto en una empresa, como en la
instruccion de una unidad o institucion, asi como de un profesional armado individual, parten desde la Vision como inicio hasta

la ejecucion de los objetivos.

La Piramide Estratégica no nace de la planificacion, muy al contrario es su punto de partida.

ESTRATEGIA EXITOSA. ;CUANTIFICABLES? ;:MEDIBLES?

Una estrategia, tanto operativa como de instruccion, bien ejecutada determina el éxito. Debe ser clara y con objetivos
definidos que permitan medir los resultados a través de métricas e indicadores de rendimiento, “lo que no se puede medir no
existe” suelo repetir tan a menudo que hasta mis mejores amigos lo parodian, pero es que si no se lleva a cabo correctamente la

planificacion previa, la estrategia sera dificilmente ejecutada... y ain menos medible.

En mi experiencia, nueve de cada diez profesionales de la seguridad, armados o no, fallan en la implementacion de estrategias
efectivas. Pero también he podido constatar que raramente el fracaso se debe a una definicion deficiente de su estrategia previa,
en el antes. El problema no se halla en esa fase, si no mas adelante: cuando los planes deben ser ejecutados, en el durante, ya sea
este durante un enfrentamiento armado, un problema logistico, una catastrofe o una emergencia. Una vez aplicada, toda
estrategia bien ejecutada debe permitir su medicion a través de una evaluacion de sus puntos clave. Como primer paso debemos
partir de la definicion del objetivo de la evaluacion, puntualizando los aspectos que se desean medir o evaluar. Abarcando desde

una nueva estrategia hasta la identificacion de algun problema.

El segundo punto es la identificacion de los conductos que se aplican en el funcionamiento efectivo de la nueva estrategia o el

desarrollo del problema.

La siguiente etapa pasa por el analisis del estado y la optimizacion de dichos conductos. Se tienen cuenta las herramientas

que permiten medir el rendimiento de la nueva estrategia o del generador del problema evaluado.

Como cuarto aspecto, se identificaran las oportunidades de mejora. Para ello ello es necesario contrastar los resultados
propios con los de equipos similares, tanto en proyectos comerciales como operativos, asi como con los objetivos propuestos. La

comparacion detectara las areas de mejora y optimizacion de las estrategias aplicadas.

El quinto punto se refiere a la implementacion de las acciones de mejora y/o poner en marcha las estrategias disenadas para

solucionar los problemas encontrados en la evaluacion inicial.

Finalmente, como sexto y ultimo matiz, es obligado elaborar un informe a modo de lecciones aprendidas y seguimiento.
Debemos documentar los resultados de la evaluacion, las acciones que se implementaron, y hacer un seguimiento continuo ya

que las condiciones cambian constantemente.

PIRAMIDE ESTRATEGICA . ORIGEN DEL CONCEPTO

La Piramide Estratégica, en su concepcion original y empresarial, es un modelo ideado por la investigadora Wendy McGuinness

en 2011, que busca facilitar la planeacion y ejecucion en el desarrollo de las empresas.
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Este concepto lo divide en tres categorias a modo de pilares clave.
« Proposito.
« Estrategia.

« Ejecucion.

El primer pilar lo definié como el Proposito de la empresa, campana o proyecto, es decir:
 Su vision, hacia dénde quieren llegar.
« Su mision, su razon de existir, el motivo por el cual la empresa fue fundada.

« Sus valores, aquello en lo que los fundadores creen, sus principios irrenunciables.

En el segundo pilar, inmediatamente después del primero, situé a la Estrategia, compuesta por:
« Laintencion, que define los objetivos generales.
« Los impulsores, que son los factores claves del éxito de la empresa las fortalezas.

« Los facilitadores, aquellos recursos y capacidades necesarios para cumplir con los objetivos.

Finalmente, la base de la piramide, donde podemos sefialar la mayor cantidad de problemas, encontramos la Ejecucion.
« Los objetivos e iniciativas, las metas especificas y medibles.
« Los indicadores de desemperio, que son medidos con métricas e hitos especificos.

« Elmapa de la estrategia, el cual debe ser claro y conciso para ser entendido por todos en la organizacion.

Este marco busca ayudar a articular el proposito para desarrollar una estrategia clara y ejecutarla efectivamente, asegurando

el éxito organizacional.

Lo cual me lleva a preguntarles...
« (Estan distinto en un programa de trabajo y adiestramiento de una unidad de emergencias?
« Un equipo de Proteccion Ejecutiva?
« ¢Una Unidad policial o militar?
e ¢De un operador armado en cualquier contexto?
« ¢(Del trabajo de nuestros bomberos, sanitarios o profesionales en general?

o ¢ Esaplicable a ese 1% de la humanidad?

En mi experiencia es un claro y definido SI.

Mi vision de la Piramide Estratégica.
Aprendi el concepto de Piramide Estratégica hace algunos anos estudiando la licenciatura de Gestion de Empresa, algo en
apariencia totalmente ajeno a mi mundo habitual del profesional armado. Lo cierto que los conceptos del combate empresarial

no son tan dispares de los plasmados por Sun Tzu, Musashi, Maquiavelo y/o Clausewitz.

En el mundo empresarial, tener una vision clara del rumbo que debe tomar una organizacion es tan fundamental como en el
mundo armado generar procedimientos tcticos operativos, asi como de procesos de instruccion, claros y efectivos. E
igualmente, en ambos mundos muchas veces las estrategias se quedan en el aire porque no estan estructuradas ni

comprendidas por todos los niveles de la empresa, organizaciones e individuos.
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Es ahi donde entra en juego la sencilla y a la vez poderosa herramienta de la Piramide Estratégica, ya que permite, y facilita,
visualizar como deben alinearse todos los elementos estratégicos para que tanto una organizacion, del tipo que sea, como un

profesional o equipo de seguridad funcionen de forma coherente y efectiva.

Hablamos de un modelo conceptual que organiza los diferentes niveles de la estrategia operacional en forma de piramide,
desde lo més genérico hasta lo mas especifico. Cada nivel depende del anterior, pero todos deben estar alineados de tal forma
que garanticen el éxito organizacional, empresarial, operativo y/o tactico. Es tan util porque traduce las grandes ideas,

meramente filosoficas en apariencia como la Vision y la Mision, en acciones concretas y medibles.

A continuacion, desglosaré cada uno de los niveles de esta piramide y su funcion en la construccion generalista de una

estrategia solida.

ETAPAS DE LA PIRAMIDE ESTRATEGICA

12. Vision.

La Vision es la base de la piramide, sin la cual no posee cimientos de crecimiento. Representa el suefio o la aspiracion maxima
de la empresa o la Unidad. Es una declaracion que describe hacia donde quiere dirigirse, y llegar, la organizacion en el largo
plazo.

Debe ser inspiradora, clara y ambiciosa.

Ejemplos:
« Ser la empresa lider en soluciones IA sostenibles.
« Ser la Unidad de referencia para la ejecucion de determinados operativos.
« Ser el equipo de instruccion y adiestramiento que prevea y se adelante a los problemas que se puedan encontrar en el futuro

los profesionales de seguridad.

22, Mision.
La Mision explica el por qué existe la empresa, el proyecto o la Unidad, cual es su propdsito y a quién sirve.

Es el puente entre la vision y la accion.

Una buena definicion de mision debe ser concisa, significativa y diferenciadora.

Ejemplos:

« Ofrecer servicios IA generando valor que mejoren la calidad de vida de nuestros clientes.

« Que el ciudadano observe y disfrute de un servicio mejorado, profesional y asertivo que lo hagan confiar mas en sus Fuerzas
de Seguridad.

« Que la calidad de la instruccién impartida salve y proteja las vidas tanto del personal instruido como de los ciudadanos que

reciban el servicio y proteccion.

32, Valores.
Los Valores son los Principios y creencias fundamentales que guian la Etica del comportamiento de la organizacion.

Actian como brujula ética y cultural, y son esenciales para crear coherencia interna.
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Ejemplo:
«. Innovacion, sostenibilidad, trabajo en equipo, integridad y compromiso con el cliente.
« Respeto, honestidad, responsabilidad, justicia, libertad y fidelidad.

« Patriotismo, lealtad, disciplina, honor, comparierismo, servicio, valor y espiritu de sacrificio.

42. Objetivos Estratégicos.

Aqui es donde la estrategia comienza a volverse medible y alcanzable.

. 0s Objetivos Estratégicos son metas a mediano y largo plazo que permiten avanzar hacia la Vision. Siendo facilmente

definidos por el acronimo anglosajon SMART:

«Specific - Especificos, claros, concretos y perfectamente definidos.

«Measurable - Medible, y cuantificable para conocer el progreso hacia los objetivos.

«Achievable - Alcanzables, realistas y factibles, en base a los recursos y capacidades disponibles.
«Relevant - Relevante, con propdsito y sentido, alineados con la Vision de la persona o equipo.

«Timely/Time-bound -Limitado en el Tiempo, con plazo definido, con lineas temporales.

Ejemplos:
« Aumentar las ventas en un 40% en los proximos 3 anos.
« Reducir el nimero de expedientes por Uso Excesivo de Fuerza por los componentes de la Unidad en los proximos 2 anos.
« Aumentar de forma contrastable sobre el terreno las capacidades operativas de todo el personal a instruir en los proximos 2

anos.

52, Iniciativas Estratégicas.
Las Iniciativas Estratégicas son todos los programas o proyectos clave que ayudan a cumplir los Objetivos. Se traducen en

planes de accion y recursos asignados.

Ejemplos:
« Lanzar una linea de productos respetuosos con el medio ambiente y el crecimiento sostenible.
« Expandir la capacidad de intervencion operativa a escenarios especificos no cubiertos hasta ahora.

« Aumentar los programas de instruccion, capacitacion y entrenamiento por especialidades de la institucion.

62. Indicadores de Desempeno (KPIs)

En el culmen final de la piramide se encuentran los KPIs, Key Performance Indicators, Indicadores Clave de Desemperfio, que
permiten monitorear si las acciones e iniciativas estan generando los resultados esperados.

Son esenciales para la gestion y mejora continua.

Ejemplos:

« Tasa de conversion de ventas, satisfaccion del cliente, retorno de la inversion, etc.

« Mejora en la efectividad y capacidades del personal instruido.

Mejora de los servicios, reducir de intervenciones violentas, acciones mas eficaces y efectivas, etc.
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dicadores de Desempeno 6

Ir Bativas Estratégicas

Obje: s Estratégicos ‘ ! /

Valores

Figura-1: Elaboracion propia
(ES IMPORTANTE LA PIRAMIDE ESTRATEGICA?

La principal fortaleza de su conocimiento y aplicacion es que ayuda a alinear a toda la organizacion en torno a una direccion comun.

Permitiendo:
« Claridad en los objetivos y prioridades.
« Cohesion entre departamentos e integrantes de una unidad o institucion.
« Mayor compromiso del equipo humano.
« Facilita la toma de decisiones.
« Mejora el rendimiento y la ejecucion.

« Ayuda a estructurar el crecimiento desde los cimientos.

En un entorno global, empresarial, académico u operativo, donde el cambio es constante, tener una estrategia clara, bien comunicada y
estructurada puede ser la diferencia entre avanzar o estancarse. La Piramide Estratégica ayuda a construir ese camino desde la Vision hasta la

ejecucion diaria, asegurando que cada accion contribuya a los grandes objetivos buscados.

A modo de resumen para su adaptacion a la instruccion tactica. Piensen en una triste realidad, en un enfrentamiento armado, del tipo que
sea, el 90% de los profesionales armados no logran ejecutar lo que se supone que conocen “perfectamente” y practican “asiduamente”. Pero, el

olro 10% si lo logra con mayor o menor eficacia... ;en qué se diferencian?

Permitanme un resumen de todo lo anterior con una ligera adaptacion al proposito de la conclusion del presente articulo. Como ya hemos
visto la Piramide Estratégica es el modelo de gestion que organiza los niveles de planificacion tanto de un individuo como de una organizacion,
desde lo mas general hasta lo mas especifico, conectando la Vision y Mision con los Objetivos, las Estrategias y las acciones concretas que en

este punto concreto representan las tacticas.

Su funcion principal es alinear el proposito de la instruccion con las actividades diarias, asegurando que todas las partes trabajen de manera
coherente para lograr los objetivos deseados. Aunque pueden existir diferentes disenos, los niveles y componentes en mi forma de trabajo

incluyen, de forma muy resumida...
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Proposito/Base (Nivel superior):
«Mision: La razon de existir de la empresa y su papel en la sociedad.
«Vision: El estado futuro deseado y lo que la empresa quiere ser.

«Valores: Los principios fundamentales que guian las acciones y la cultura organizacional.

Estrategia (Nivel intermedio):
« Intencion Estratégica: Los objetivos generales que la empresa busca alcanzar para materializar su vision.

«[Estrategias: El "plan de juego" v la filosofia que guian a la empresa, delineando como se conseguiran los objetivos.

Ejecucion/Tacticas (Nivel inferior):
«Objetivos e Iniciativas: Metas especificas, medibles y concretas que se desprenden de la estrategia.

«Plan de Accion/Técticas: Las actividades especificas, los recursos necesarios y los plazos para llevar a cabo los objetivos.

Las utilidades observadas de su aplicacion fueroN:

« Alineacion.. Conectando las ideas generales con las tareas diarias, asegurando que toda la institucion, equipo e individuos
trabajen hacia los mismos objetivos.

« Claridad.:. Proporcionando una estructura que ayude a entender y comunicar la estrategia de manera sencilla.

« Toma de decisiones. Permitiendo que cada decision y accion sea coherente con la Vision y los Valores tanto colectivos como
individuales.

«. Medicion del éxito. Facilitando la definicion de indicadores de desempeno para evaluar el progreso hacia los objetivos.

NIVEL
SUPERIOR.
Objetivos y
Propositos.

NIVEL
INTERMEDIO.
Intencién Estrategia.

Valores

Hilos Conductores Facilitadores

Desempeno Plan de Accion

NIVEL BASE. Ejecucion/Tacticas.

Figura-2: Elaboacion propia
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DE LA PIRAMIDE ESTRATEGICA A MI MUY PERSONAL VALKNUT TACTICO

Me he tomado Ia libertad de modificar y adaptar las preguntas de cada elemento al concepto de “Profesional Armado” y a su
vez a mi muy personal “Valknut tactico”. La razén de emplear un simbolo tan antiguo, emblematico, complejo y multifacético,
tiene que ver con la interrelacion inseparable de cada uno de los puntos resenados; ademas de ser un simbolo muy querido e

importante en mi propia vida.

1°- Nivel Superior - Objetivos y/o propositos.

A- Mision.
«;Por qué soy “profesional armado”?
«;Cual es mi principal razon para serlo?

«;Por qué y para qué instruyo al personal?

B-Valores.
«;Cuales son los Principios y Valores que me guian?
.Y ami Unidad? ¢e Institucion?

«;Se alinean con los estandares éticos y los comportamientos deseados en mi institucion?

C- Vision.
«.Tengo una imagen convincente del futuro que deseo?
«¢Donde aspiro a estar en los proximos anos?

«;Qué deseo lograr finalmente?

2°- Nivel Intermedio - Estrategia.

A- Intencion.

«;Cudles son mis principales metas y objetivos?
«;.Puedo definir los resultados que busco?

.Y como lograrlos?

«;Coinciden con los de mi institucion, equipo y/o alumnos?

B- Hilos conductores.

«¢Sé cuales son los factores clave que me impulsan hoy?
«.Y en el futuro?

«;De qué forman pueden cambiar?

«;Soy adaptable a esos cambios?

C- Facilitadores.

«;De qué herramientas, recursos y capacidades dispongo?
«:.Son necesarias para implementar crecimiento y mejora?
«;Qué me/nos falta?

«;Qué es superfluo, innecesario e incluso contraproducente?
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3°- Nivel Base - Ejecucion/Tacticas.

A- Objetivos e iniciativas.

«;Sabria definir qué pasos y metas medibles debo seguir para lograr los objetivos que busco?
«;Podria ordenarlos por orden de aplicacion?

.Y de importancia pragmatica?

.Y de relevancia moral?

B- Desemperio.
«;Tengo una honesta medida de mi desempeno?
«¢Acepto evaluaciones de ese desempeno?

«;Corrijo 0 mantengo mi actuacion en base a esas medidas y evaluaciones?
C- Plan de accion.
«;Poseo una clara vision del proceso que debo seguir para garantizar el crecimiento personal y colectivo?
«:Me veo con la disciplina de seguir el proceso?
«.Qué estoy dispuesto a sacrificar por dicho proceso de crecimiento?
Este esquema adaptado ayudara a los profesionales armados a:
1. Definir el objetivo buscado y el propésito del mismo.
2. Generar una estrategia enfocada y coherente.

3. Ejecutarlo con precision y orden.

Para tener éxito en la ascension de nuestro Valknut Estratégico debemos definir claramente lo que buscamos ejecutar. Siendo

muy importante respetar que cada factor es vital, y que descuidar uno cualquiera puede poner en peligro todo el proceso.
cEstamos dedicando suficiente atencion a crear nuestra estrategia de crecimiento y... supervivencia?
¢Y ala aplicacion de la misma al equipo y a la sociedad que juramos Servir y Proteger?

Cuidense y cuiden de los suyos.
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EL NUEVO LIDERAZGO
DE HEZBOLLAH

EL ASCENSO DEL SHEIKH ALI DAMOUSH

Danilo Gelman.

Analista de terrorismo y extremismos violentos.

Foto: www.saba.ye
INTRODUCCION

La transicion de liderazgo en Hezbollah marca un desarrollo significativo en la dindmica interna y las actividades externas de
la organizacion. Tras la eliminacion de Hashem Safi al-Din, exjefe del Consejo Ejecutivo, el 4 de octubre de 2024, varios
informes indican que Sheikh Ali Damoush ha sido nombrado el nuevo jefe del Consejo Ejecutivo, lo que lo convierte en uno de
los responsables principales de la gestion interna del grupo, supervisando sus actividades politicas, sociales y administrativas
en el Libano. También ha sido sefialado como uno de los portavoces mas visibles de la organizacion y un enlace importante con

otros grupos y lideres en la region.

Este cambio plantea interrogantes sobre la direccién futura de Hezbollah, tanto dentro del Libano como en el escenario
internacional. Este articulo analiza el perfil de Sheikh Ali Damoush, su ascenso dentro de Hezbollah y las posibles implicaciones
de su liderazgo.
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PERFIL DEL SHEIKH ALI DAMAOUSH

Nacido en 1962, Sheikh Ali Damoush crecié en un hogar islamico tradicional. Su padre era un erudito en ensenanzas
islamicas, y su madre provenia de la comunidad alauita. Su crianza religiosa y su temprana exposicion al conocimiento islamico

sentaron las bases para sus futuros roles en Hezbollah.

La educacion religiosa de Damoush comenzo con mayor profundidad después de la guerra civil libanesa en 1977, cuando se
trasladd a Najaf, Irak. Sin embargo, sus estudios fueron interrumpidos por el régimen de Saddam Hussein, que lo arresto y lo
deporto de regreso al Libano. Lejos de desanimarse, Damoush continué su formacion religiosa en el Instituto de Sharia Islamica
en Beirut. Tras la victoria de la Revolucion Islamica en Iran en 1979, se trasladdé a Qom, Iran, donde pasé catorce afios

estudiando, ensenando y realizando giras de da*wah (predicacién) en Iran, Libano y Africa.

Al regresar al Libano en 1994, Damoush se unié al Instituto de Sharia Isldmica como parte de su cuerpo administrativo y
cientifico. Poco después, comenzo su participacion en Hezbollah. Entre 1994 y 1998, se desempefio como juez en los tribunales de

sharia de Hezbollah antes de unirse al Consejo Ejecutivo.

Ha ocupado el cargo de representante del lider de Hezbollah, Hassan Nasrallah, en varios eventos y reuniones de alto nivel,
siendo considerado parte de su circulo intimo y uno de sus asesores de confianza. Su nombre ha sido mencionado en multiples
informes internacionales debido a su participacion en la expansion de la red global de Hezbollah, particularmente en actividades
vinculadas al financiamiento y reclutamiento. Como resultado de su rol en estas operaciones, Estados Unidos lo sanciond por su
relacion directa con las actividades internacionales del grupo, especialmente aquellas relacionadas con la propaganda y la
recaudacion de fondos.

COMPARACION CON SU PREDECESOR Y CAMBIOS ESPERADOS

En comparacion con su predecesor, Hashem Safi al-Din, Damoush representa una version mas pragmatica del liderazgo de
Hezbollah. Mientras que Safi al-Din se centraba en la coordinacién estratégica con Iran y la supervision de la estructura militar
del grupo, Damoush se ha destacado por su enfoque en la expansion ideoldgica y en la consolidacion de las redes de Hezbollah

en el extranjero, particularmente en América Latina y Africa.

Damoush también es visto como un lider con una base religiosa mas fuerte, lo que podria reforzar la influencia del

componente teocratico en la toma de decisiones del grupo.

EL ROL DE DAMOUSH EN HEZBOLLAH

Damoush ha ocupado varios puestos clave dentro de Hezbollah, contribuyendo a las estrategias politicas, culturales y de
relaciones exteriores de la organizacion. En 1998, se unié al Consejo Ejecutivo y superviso la Unidad de Cultura hasta el 2001.
Posteriormente, se convirtio en el jefe de la Unidad de Relaciones Exteriores, desempenando efectivamente el papel de ministro

de relaciones exteriores de Hezbollah.
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LA UNIDAD DE RELACIONES EXTERIORES

La Unidad de Relaciones Exteriores del Consejo Ejecutivo de Hezbollah funciona como un enlace critico entre Hezbollah y
gobiernos extranjeros, partidos politicos y otras entidades. Proporciona apoyo logistico a los miembros de Hezbollah en el

extranjero, incluidos aquellos en la Unidad 910, responsable -entre otras tareas- de ataques terroristas fuera del Libano.

Bajo el liderazgo de Damoush, la unidad desempend un papel central en la captacion y operacion de colaboradores,
ofreciendo apoyo logistico y garantizando la seguridad de las actividades internacionales de Hezbollah. La unidad también

organizo manifestaciones en apoyo de Hezbollah e Iran en el extranjero.

ROL ACTUAL EN EL NUEVO LIDERAZGO

Como jefe del Consejo Ejecutivo, Damoush es el maximo responsable de las actividades no militares de Hezbollah,
gestionando los proyectos sociales, educativos y econdomicos que permiten a la organizaciéon mantener una base de apoyo fuerte
entre la poblacion chiita del Libano. Esto lo convierte en un lider clave en la estructura de poder interna, con influencia directa

en el control de los fondos y programas de asistencia social.

Damoush actiia como intermediario entre las alas politica y religiosa del movimiento. Tiene un discurso cargado de
referencias ideoldgicas y religiosas, consolidando su posicion como uno de los principales idedlogos del grupo. Esto le permite
mantener la cohesion doctrinaria y estratégica en tiempos de crisis interna. Expansion internacional y relaciones externas:
Aunque no es directamente parte de la Unidad 910 (el brazo externo operativo de Hezbollah), Damoush supervisa las actividades
de apoyo internacional, incluyendo la coordinacién con la didspora libanesa y redes de financiamiento en América Latina, Africa
y Europa. Es una figura clave en la promocion del discurso de resistencia y en la consolidacion del soft power de Hezbollah a
nivel global. Con el avance del tiempo y el desgaste de lideres historicos como Hassan Nasrallah, Ali Damoush representa la
transicion generacional del liderazgo. Pertenece a una nueva camada de dirigentes mas pragmaticos, capaces de combinar la

tradicion ideoldgica del grupo con la necesidad de una estructura de poder mas funcional.

IMPACTO EN AMERICA LATINA

Bajo la direccion de Damoush, Hezbollah podria intensificar su presencia en América Latina mediante el refuerzo de redes
de financiamiento y lavado de dinero en la region de la Triple Frontera (Argentina, Brasil y Paraguay). Historicamente, la
organizacion ha utilizado la comunidad chiita libanesa en esta area para movilizar fondos y recursos. Damoush, con su
experiencia en la expansion internacional de Hezbollah, podria fortalecer estas redes y consolidar la influencia del grupo en la

region.

EL IMPACTO DEL LIDERAZGO DE DAMOUSH

El nombramiento del Sheikh Ali Damoush como jefe del Consejo Ejecutivo indica una continuacion de los estrechos vinculos
de Hezbollah con Iran y su énfasis en mantener una presencia externa robusta. Sin embargo, el trasfondo de Damoush en la
educacion religiosa y su experiencia en relaciones exteriores sugieren que su liderazgo puede centrarse en fortalecer la

influencia ideoldgica y las redes internacionales de Hezbollah.
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APARICIONES DE DAMOUSH EN LOS MEDIOS

Sheikh Ali Damoush ha tenido una presencia notable en los medios de comunicacion alineados con Hezbollah, donde sus
declaraciones refuerzan el discurso de resistencia y desafio hacia Israel y Estados Unidos. Segun Al-Ahed News, Damoush
realizo declaraciones en las que destaco que las amenazas repetidas de Israel hacia el Libano se han vuelto "aburridas y vacias"y

reflejan la confusion, la ansiedad y el miedo que tiene el enemigo hacia Hezbollah.

Damoush subrayd que la situacion en Gaza demuestra la debilidad de Israel, sefialando que el enemigo que estd "dando
tumbos en Gaza y hundiéndose en sus arenas" es demasiado débil para llevar a cabo sus amenazas contra el Libano. Ademas,
enfatizo que la brutalidad estadounidense-sionista solo puede ser contenida mediante la fuerza y las acciones de la resistencia.
Segun sus palabras, si no fuera por la fortaleza de la resistencia en el Libano, sus misiles, armas y las estrategias creadas por

Hezbollah, Israel habria expandido su agresion desde el primer dia.

Concluyo diciendo que cualquier intento del enemigo de dafnar la soberania libanesa o cambiar la realidad existente en el
sur del Libano es una fantasia. "Esta tierra es nuestra tierra y nadie puede arrancarnos de ella ni restringir nuestro movimiento
en ella’, afirmé Damoush, dejando claro el compromiso de Hezbollah de defender el territorio y su libertad de accion en el sur
del Libano.
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DESIGNACION POR EL DEPARTAMENTO DE ESTADO DE EE. UU.

El 9 de enero de 2016, el Departamento de Estado de los Estados Unidos designoé a Sheikh Ali Damoush como Terrorista
Global Especialmente Designado en virtud de la Orden Ejecutiva 13224. Esta designacion destaca su papel central en las

actividades internacionales de Hezbollah, incluidas sus operaciones externas y su apoyo a actos terroristas.

Implicaciones Regionales

El liderazgo de Damoush podria tener importantes implicaciones para la politica interna del Libano y para el Medio Oriente en
general. Sus estrechos vinculos con Iran pueden reforzar el papel de Hezbollah como proxy de los intereses de Teheran en la
region. Ademas, su experiencia en la gestion de relaciones exteriores indica que Hezbollah probablemente continuara

participando en actividades internacionales, incluidas las de apoyo logistico y operativo para sus miembros en el extranjero.

Implicaciones Internacionales
Las actividades de Hezbollah en paises extranjeros, particularmente a través de la Unidad 910, han sido motivo de preocupacion
para varios gobiernos. El liderazgo de Damoush podria dar lugar a un enfoque mas sofisticado en las operaciones externas de

Hezbollah, aumentando potencialmente el alcance y la influencia de la organizaciéon mas alla del Medio Oriente.

DESAFIOS FUTUROS

A pesar de su vasta experiencia, Damoush enfrenta varios desafios como nuevo jefe del Consejo Ejecutivo. La situacion
financiera de Hezbollah, su participacion en conflictos regionales y la creciente oposicion interna en el Libano podrian dificultar

la implementacion de su vision para la organizacion.

Ademas, la designacion de Hezbollah como organizacion terrorista por varios paises plantea desafios constantes a sus
actividades internacionales. Damoush tendra que sortear estos desafios mientras mantiene los objetivos ideoldgicos y

operativos de la organizacion.

CONCLUSION

El ascenso de Sheikh Ali Damoush como nuevo jefe del Consejo Ejecutivo de Hezbollah marca un momento crucial para la
organizacion. Su formacion en educacion religiosa y su amplia experiencia en relaciones exteriores lo posicionan como una
figura clave para moldear el futuro de Hezbollah. Sin embargo, su liderazgo sera puesto a prueba por desafios internos y

externos mientras Hezbollah navega un complejo panorama geopolitico.

Los proximos meses revelaran la direccion que Damoush pretende tomar para Hezbollah y las implicaciones de su liderazgo
para el Libano y el Medio Oriente en general. Comprender sus prioridades y estrategias es esencial para los responsables

politicos y expertos en seguridad que buscan abordar la amenaza evolutiva que representa Hezbollah.
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LOS GRUPOS
JUVENILES VIOLENTOS

DE ORIGEN LATINO
Y SU CONSIDERACION
JURIDICA EN ESPANA
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Titulo: Los grupos juveniles violentos de origen latino y su consideracion
juridica en Espafia

Autor: Dr. José. Miguel Romero Parra

Los grupos juveniles violentos de origen latino se han consolidado en Espana,
aumentando sus actividades delictivas y su violencia. Aunque se ha investigado este
fenomeno desde perspectivas criminoldgicas y socioldgicas, es esencial abordarlo
desde el ambito juridico-penal. Esta obra tiene como objetivo analizar estos grupos
como organizaciones criminales y examinar los problemas de probar la
pertenencia de sus miembros para fundamentar sentencias condenatorias.
También se exploraran las dificultades en la obtencion de pruebas, que afectan el
principio de presuncion de inocencia.La violencia es una constante en la vida de
estos jovenes, manifestindose como violencia estructural por limitaciones
economicas y fisica entre bandas rivales. Ademas, se analiza el uso de las redes
sociales por menores para captar nuevos miembros y organizar actividades

violentas, asi como para difundir su identidad y simbologia.
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Psicélogo, ingeniero, analista de comportamiento. Profesor y divulgador sobre ciencia
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INTRODUCCION

El impacto de la tecnologia en la sociedad ha sido transformador, redefiniendo desde las interacciones cotidianas hasta los
modelos econdmicos y las estructuras de seguridad global. Sin embargo, el mismo avance tecnoldgico que ha impulsado el
desarrollo en multiples sectores, ha sido aprovechado por actores criminales para perfeccionar sus tacticas, optimizar sus

operaciones y ampliar el alcance de sus delitos.

Fl surgimiento de herramientas avanzadas como la inteligencia artificial (IA), el Internet de las Cosas (IoT) y la
automatizacion, ha generado una nueva dimension del crimen digital, donde las actividades ilicitas pueden ejecutarse con una

sofisticacion, velocidad y nivel de anonimato sin precedentes.

La ciberdelincuencia ha evolucionado mas alla de los ataques informaticos tradicionales, adoptando modelos como el

Crime-as-a-Service (CaasS), donde los criminales pueden alquilar herramientas de hacking o contratar ataques personalizados
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en la dark web. Del mismo modo, el uso de deepfakes en fraudes financieros, la explotacion de criptomonedas para el lavado de
dinero y la automatizacion de ataques de ransomware, han permitido que tanto individuos como organizaciones criminales
maximicen su rentabilidad y reduzcan los riesgos de deteccion. Ademas, el crimen organizado ha incorporado tecnologias
emergentes en sus operaciones, utilizando drones auténomos para el trafico de drogas, IoT para el rastreo de operativos

policiales y algoritmos predictivos para ajustar sus estrategias de evasion.

A nivel geopolitico, el ciberterrorismo y la radicalizacion en linea han convertido al ciberespacio en un campo de batalla
estratégico, donde los grupos extremistas utilizan redes sociales, foros y plataformas de mensajeria encriptada para reclutar
miembros, financiar actividades ilicitas y planificar atentados. A su vez, la manipulacion de la informaciéon mediante campanas de
desinformacion basadas en IA ha demostrado ser una herramienta eficaz para influir en procesos electorales, desestabilizar

gobiernos y generar polarizacion social.

Frente a esta nueva era del crimen digital, las estrategias tradicionales de seguridad y regulacion han quedado rezagadas, lo
que ha permitido que los delincuentes se mantengan un paso por delante de las autoridades. La falta de marcos regulatorios
globales y la ausencia de cooperacion internacional efectiva han facilitado que los ciberdelincuentes operen desde jurisdicciones
con legislaciones laxas, lo que dificulta la persecucion y extradicion de estos actores.

La rapida evolucion de las amenazas digitales ha expuesto las debilidades de los sistemas de ciberseguridad en sectores criticos
como infraestructura energética, salud, transporte y servicios financieros, donde un solo ataque exitoso puede desencadenar

consecuencias devastadoras a nivel nacional e internacional.

Este estudio tiene como objetivo analizar como la tecnologia ha transformado el crimen, y también evaluar los riesgos
emergentes asociados con la digitalizacion de las actividades delictivas. A través de un enfoque multidisciplinario que combina
criminologia, ciberseguridad, inteligencia artificial y estudios sobre terrorismo, se examinaran las tendencias delictivas
impulsadas por la tecnologia, las estrategias de mitigacion implementadas y los desafios regulatorios que aun persisten.
Asimismo, se exploraran soluciones innovadoras que permitan garantizar un equilibrio entre seguridad, privacidad y derechos

digitales en un mundo cada vez mas interconectado.

SABOTAJE DE INFRAESTRUCTURAS CRITICAS A TRAVES DEL IoT

La integracion del Internet de las Cosas (IoT) en sistemas industriales, hospitales y redes de transporte ha generado una
revolucion en la eficiencia y automatizacion de infraestructuras criticas. Sin embargo, esta interconectividad también ha
expuesto a estos sistemas a nuevas y sofisticadas ciberamenazas, convirtiéndolos en objetivos estratégicos para el sabotaje y el

ciberterrorismo.

Segun un informe de la ONU (2024), los ataques dirigidos a dispositivos 10T en infraestructuras clave han aumentado
drasticamente, afectando la estabilidad y seguridad de multiples sectores. Uno de los sectores mas vulnerables es el de redes
eléctricas y plantas de energia, donde el control de sistemas basados en IoT ha sido objeto de ataques con consecuencias
devastadoras. En 2022, el grupo hacker Sandworm, vinculado a Rusia, lanz6 un ataque contra los sistemas de control industrial
IoT en Ucrania, provocando cortes de energia en varias ciudades. Este ataque demostrd la capacidad de los ciberdelincuentes
para manipular infraestructuras eléctricas a gran escala, generando un impacto significativo en la operatividad de hospitales,

redes de transporte y servicios de emergencia (Journal of Infrastructure Security, 2024).
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El sector sanitario también ha sido gravemente afectado por el sabotaje de dispositivos médicos IoT. En 2021, un hospital en
Alemania fue victima de un ataque de ransomware dirigido a sus dispositivos IoT conectados, afectando equipos médicos
esenciales como respiradores y monitores de signos vitales. Como resultado del bloqueo de estos sistemas, un paciente fallecié
al no poder recibir atenciéon médica oportuna, marcando el primer caso documentado de una muerte directamente relacionada

con un ciberataque a IoT en el ambito sanitario (European Journal of Emergency Medicine, 2024).

El transporte inteligente es otro ambito en el que los ataques a sistemas IoT han causado graves interrupciones.
Investigaciones de la Union Europea (2024) han revelado que ciberataques dirigidos a redes de semaforos y trenes
automatizados han generado deliberadas alteraciones en el trafico urbano en ciudades como Londres y Nueva York. Al explotar
vulnerabilidades en los sistemas de control de trafico, los atacantes han logrado desincronizar semaforos, generar congestion
masiva e incluso forzar la detencion de trenes automatizados, evidenciando el impacto que estos ataques pueden tener en la
movilidad y la seguridad ciudadana. El Foro Econémico Mundial (2025) advierte que el sabotaje de infraestructuras criticas
mediante IoT podria convertirse en una de las principales amenazas de seguridad en la proxima década. A medida que las
ciudades y los sectores estratégicos continian adoptando dispositivos conectados, la falta de medidas de ciberseguridad
robustas aumenta el riesgo de que estos sistemas sean explotados para espionaje, interrupciones masivas o incluso ataques

cibernéticos coordinados con conflictos geopoliticos.

USO DEL IoT EN EL CRIMEN ORGANIZADO

El Internet de las Cosas ha sido adoptado por carteles de narcotrafico y redes criminales como una herramienta estratégica
para optimizar sus operaciones, mejorar su logistica y reducir su exposicion a las fuerzas del orden. La creciente conectividad
de dispositivos ha permitido que estos grupos utilicen tecnologias avanzadas para monitorear rutas de trafico ilegal, evadir

operativos de seguridad y maximizar sus ganancias a través de actividades delictivas tecnologicamente sofisticadas.
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Uno de los usos mas preocupantes del IoT en el crimen organizado es el empleo de drones autonomos para el narcotrafico.
En México, se ha reportado que carteles han comenzado a utilizar drones equipados con inteligencia artificial para transportar
drogas a través de la frontera con Estados Unidos sin intervenciéon humana. Estos dispositivos pueden ajustar su trayectoria en
tiempo real, evadir radares y cambiar de ruta automaticamente en funcion de las condiciones de vigilancia, lo que los convierte

en una herramienta eficaz para el contrabando de sustancias ilegales (Interpol Criminal Intelligence Report, 2023).

Otra aplicacion clave del 10T en actividades criminales es el rastreo de operativos policiales mediante el uso de sensores IoT
y rastreadores GPS. Carteles en América Latina han implementado estos dispositivos en vehiculos, drones y escondites
estratégicos para monitorear en tiempo real el movimiento de las fuerzas de seguridad y ajustar sus rutas de transporte ilegal
para evitar controles y redadas. Esta tecnologia permite a los criminales anticiparse a los operativos, planificar rutas seguras y

minimizar el riesgo de incautaciones y arrestos (Journal of Illicit Networks, 2024).

Ademas, el IoT también ha sido explotado para actividades ilicitas como la cripto mineria ilegal. Grupos criminales han
secuestrado miles de dispositivos IoT vulnerables, como camaras de seguridad, routers domésticos y electrodomésticos
conectados, para utilizarlos en la mineria de criptomonedas sin el conocimiento de sus propietarios. Este tipo de ataque,
conocido como cryptojacking, permite a los delincuentes aprovechar el poder computacional de estos dispositivos de forma
distribuida, generando ingresos millonarios con un impacto minimo en el consumo energético de cada equipo infectado, lo que

dificulta su deteccion (MIT Blockchain & Security Journal, 2024).

El uso del IoT por el crimen organizado representa un desafio creciente para las fuerzas de seguridad y la ciberseguridad
global, ya que estas tecnologias permiten a los delincuentes automatizar sus operaciones, reducir el riesgo de exposicion y

explotar vulnerabilidades en infraestructuras digitales sin necesidad de interaccion humana directa.

ESTRATEGIAS DE MITIGACION Y DESAFIOS REGULATORIOS

El crecimiento de la ciberdelincuencia impulsada por la inteligencia artificial (IA) y el Internet de las Cosas (IoT) ha desafiado

los marcos regulatorios y las estrategias tradicionales de seguridad digital.

A medida que los ataques se vuelven mas sofisticados, los gobiernos, organismos internacionales y empresas tecnoldgicas
han desarrollado estrategias para mitigar los riesgos y fortalecer la ciberseguridad global. Sin embargo, la evolucion acelerada

de estas amenazas ha generado desafios regulatorios significativos.
El analisis identifico cinco areas clave en la mitigacion del crimen digital y los desafios regulatorios asociados:

1)Inteligencia artificial en la deteccion del crimen digital.
2)Cooperacion internacional en ciberseguridad.
3)Regulacion del uso de IA e IoT.

4)Avances en ciberdefensa para infraestructuras criticas.

5)Educacion y formacion en ciberseguridad.
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INTELIGENCIA  ARTIFICIAL EN LA DETECCION Y
PREVENCION DEL CRIMEN DIGITAL

La inteligencia artificial se ha convertido en una herramienta
clave para la identificacion temprana de ciberataques y la
automatizacion de respuestas ante amenazas digitales. Gracias a
su capacidad para analizar grandes volumenes de trafico en
tiempo real, los algoritmos de aprendizaje automatico pueden
detectar patrones andomalos y ataques en curso con una
precision superior al 90%, lo que ha revolucionado el ambito de

la ciberseguridad (Glickman & Sharot, 2024).

Las aplicaciones de IA en ciberseguridad han permitido
mejorar la deteccion de fraudes financieros, utilizando
algoritmos de machine learning (aprendizaje automatico) que
analizan transacciones en redes bancarias en milisegundos para
identificar ~ comportamientos  sospechosos y  bloquear
operaciones fraudulentas antes de que se concreten. Este
enfoque proactivo ha sido implementado por entidades
financieras en todo el mundo, reduciendo el impacto de ataques
como el phishing bancario y el fraude con tarjetas de crédito

(European Financial Security Report, 2024).

Otra de las aplicaciones mas relevantes de la IA en la
ciberseguridad es el analisis de patrones en ataques de
denegacion de servicio (DDoS). Los sistemas de IA pueden
predecir y bloquear intentos de sobrecarga de servidores antes
de que causen danos significativos, utilizando modelos de
deteccion de trafico anomalo y adaptandose a nuevas tacticas de
ataque en tiempo real. Este tipo de soluciones ha sido clave en la
proteccion de infraestructuras criticas y en la defensa de
servicios en la nube, que son objetivos recurrentes de los

ciberdelincuentes (MIT Al & Security Journal, 2024).

La IA también ha demostrado ser eficaz en la identificacién
de deepfakes y fraudes de identidad, un problema creciente en
la era de la desinformacion y la manipulacion digital. Algunas
herramientas avanzadas han logrado una precision del 99% en la
deteccion de videos falsificados, lo que representa un avance
significativo en la lucha contra la manipulacion mediatica y el

fraude en identidades digitales (Journal of Cybercrime & Al,

2024).
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Uno de los casos mas destacados de aplicacion de IA en la ciberseguridad es el sistema desarrollado por Google DeepMind,
que ha conseguido identificar intentos de phishing con una tasa de deteccion del 98%, superando a los enfoques tradicionales
basados en listas negras y heuristicas. Este sistema emplea modelos de IA capaces de analizar la estructura de correos
electronicos y paginas web fraudulentas, identificando anomalias en tiempo real y bloqueando intentos de robo de credenciales

antes de que lleguen a los usuarios (IEEE Transactions on Cybersecurity, 2023).

La incorporacion de inteligencia artificial en la deteccion y prevencion del crimen digital no solo ha fortalecido la seguridad
en redes corporativas y gubernamentales, sino que también ha permitido a los sistemas de defensa adaptarse dinamicamente a

las amenazas emergentes, mitigando los ataques de manera mas efectiva que los enfoques convencionales.

Sin embargo, a medida que la IA se convierte en un arma esencial en la lucha contra el cibercrimen, los atacantes también
han comenzado a emplearla para evadir medidas de seguridad y desarrollar métodos de ataque mas sofisticados. Esto plantea
un desafio constante, donde la innovacion en ciberseguridad debe evolucionar a la misma velocidad que las tacticas de los

ciberdelincuentes para garantizar la proteccion de la infraestructura digital global.

COOPERACION INTERNACIONAL EN CIBERSEGURIDAD

El crimen digital no conoce fronteras, lo que ha llevado a los paises a fortalecer la cooperacion internacional en la lucha
contra la ciberdelincuencia. La creciente sofisticacion de los ataques informaticos y su impacto en infraestructuras criticas,
instituciones financieras y ciudadanos ha obligado a los organismos de seguridad a unir esfuerzos, compartir inteligencia y

establecer marcos legales comunes para combatir estas amenazas de manera mas efectiva.

Segtn un informe de INTERPOL (2024), algunas de las iniciativas de cooperacion internacional mas relevantes incluyen el
Convenio de Budapest sobre Ciberdelincuencia, adoptado en 2001 y actualizado en 2022. Este tratado representa el primer
marco legal internacional disenado para facilitar la extradicion de ciberdelincuentes y la cooperacion en investigaciones de
delitos digitales, estableciendo procedimientos para el acceso a evidencia electronica y la persecucion de delitos informaticos a

nivel transnacional.

Otra iniciativa clave es la INTERPOL Cybercrime Directorate, una plataforma de intercambio de inteligencia entre cuerpos de
seguridad de mas de 150 paises. Este organismo permite a los paises coordinar esfuerzos para rastrear redes criminales,
identificar patrones de ataque y desarrollar estrategias conjuntas para la prevencion y respuesta ante ciberamenazas. De
manera similar, la EUROPOL Internet Referral Unit es un programa de la Union Europea especializado en el rastreo y
eliminacion de contenido ilegal en la web, con un enfoque particular en la distribucion de material ilicito, propaganda terrorista
y actividades fraudulentas en linea.

En 2023, la Operacion HAECHI 111, coordinada por INTERPOL, permitié la detencion de mas de 1,300 ciberdelincuentes en
Asia y Europa, logrando la incautacion de 130 millones de délares en fondos ilicitos provenientes de fraudes financieros, ataques
de ransomware y estafas en linea. Esta operacion demostro la efectividad de la cooperacion internacional en la lucha contra la
ciberdelincuencia y el impacto que pueden tener las acciones conjuntas para desarticular redes criminales transnacionales
(Interpol Cybercrime Report, 2024).
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Sin embargo, a pesar de los avances logrados en cooperacion internacional, ain existen desafios significativos en la
armonizacion de los esfuerzos globales contra el cibercrimen. La falta de uniformidad en las legislaciones nacionales, las
diferencias en la proteccion de datos y derechos digitales, y la resistencia de algunos paises a compartir informacion sobre

amenazas cibernéticas siguen siendo obstaculos que dificultan una respuesta global mas efectiva (OCDE, 2021).

Para fortalecer la lucha contra la ciberdelincuencia, es fundamental avanzar hacia una mayor armonizacion legislativa,
mejorar los mecanismos de cooperacion en tiempo real y garantizar que las politicas de ciberseguridad globales incluyan
sanciones efectivas contra los ciberdelincuentes y sus redes de financiacion. Solo mediante un enfoque coordinado y una mayor
colaboracion internacional sera posible mitigar los riesgos del crimen digital y garantizar la seguridad del ecosistema digital a
nivel global.

REGULACION DEL USO DE LA IA E 10T EN LA SEGURIDAD DIGITAL

La regulacion de las tecnologias emergentes, como la inteligencia artificial y el Internet de las Cosas, se ha convertido en un
desafio global. Mientras algunos paises han avanzado en la implementacion de normativas estrictas para regular su uso, otros
carecen de marcos regulatorios solidos, lo que deja vacios legales que pueden ser explotados por ciberdelincuentes y actores
malintencionados. La falta de un consenso internacional sobre como regular estas tecnologias ha dificultado la lucha contra el

crimen digital y la proteccion de la privacidad y la seguridad de los ciudadanos.

Uno de los avances mas importantes en esta area es la Ley de IA de la Unién Europea (2024), considerada la primera
legislacion integral que regula el uso de la inteligencia artificial en sistemas criticos. Esta normativa impone restricciones
estrictas sobre el uso de IA en vigilancia masiva, identificacion biométrica en tiempo real y toma de decisiones automatizadas
con impacto significativo en derechos fundamentales. Ademas, establece niveles de riesgo para diferentes aplicaciones de IA,

prohibiendo aquellas que representen un peligro claro para la privacidad y la seguridad de los ciudadanos (EU Al Act, 2024).

En el ambito del Internet de las Cosas, Estados Unidos implement6 en 2020 la Ley de Seguridad en IoT, la cual exige que
todos los dispositivos conectados utilizados por el gobierno cumplan con estandares de seguridad estrictos. Esto incluye
actualizaciones automaticas de firmware, encriptacion de datos y mecanismos de autenticacion robustos, con el objetivo de
reducir la vulnerabilidad de estos dispositivos ante ataques cibernéticos. Sin embargo, este tipo de regulacion solo aplica a
dispositivos gubernamentales, dejando desprotegido un gran porcentaje de los dispositivos IoT utilizados en entornos privados

y comerciales (U.S. National Institute of Standards and Technology, NIST, 2023).

Por otro lado, China ha establecido un marco de regulacion mas restrictivo sobre IA y reconocimiento facial. En 2024, el
gobierno chino implementd controles sobre el uso de estas tecnologias para evitar abusos en privacidad y garantizar el
consentimiento explicito de los ciudadanos antes de ser sometidos a procesos de identificacion biométrica. Esta medida
responde a preocupaciones crecientes sobre el uso masivo de cimaras de vigilancia y software de reconocimiento facial en
espacios publicos, lo que ha llevado a debates sobre el equilibrio entre seguridad y derechos individuales (Asian Cybersecurity

Review, 2024).

A pesar de estos avances, la falta de una regulacion global unificada sigue siendo un obstaculo en la lucha contra el crimen

digital. Segun Velasco et al. (2024), la ausencia de estandares internacionales dificulta la persecucion de delitos cibernéticos, ya
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que muchos ciberdelincuentes operan desde paises con legislaciones laxas o sin tratados de extradicion, lo que les permite

evadir la justicia.

Para mitigar estos riesgos, es crucial que los gobiernos trabajen en acuerdos multilaterales que permitan la creacion de un
marco regulatorio global sobre IA e 10T, estableciendo estandares minimos de seguridad y privacidad. Ademas, es fundamental
que las empresas tecnoldgicas asuman una mayor responsabilidad en la transparencia y supervision de sus algoritmos, evitando

el uso indebido de estas tecnologias para la vigilancia masiva o la manipulacion de la informacion.

Sin una regulacion coordinada y efectiva, la rapida evolucion de la IA y el IoT continuara representando una amenaza para la

seguridad digital, la privacidad y los derechos fundamentales a nivel global.

AVANCES EN CIBERSEGURIDAD PARA INFRAESTRUCTURAS CRITICAS

Las infraestructuras criticas, como redes eléctricas, hospitales y sistemas de transporte, se han convertido en objetivos
estratégicos para ciberataques cada vez mas sofisticados, lo que ha impulsado el desarrollo de nuevas estrategias de
ciberdefensa. La creciente digitalizacion y la integracion del Internet de las Cosas en estos sistemas han aumentado su
vulnerabilidad, exigiendo la implementacion de medidas avanzadas de seguridad para prevenir interrupciones y sabotajes que

podrian tener consecuencias devastadoras.

Una de las estrategias mas innovadoras en este ambito es la ciberseguridad basada en IA. Algunas empresas han desarrollado
sistemas de inteligencia artificial capaces de detectar y responder a ciberataques en infraestructuras criticas en tiempo real.
Estos sistemas utilizan modelos de aprendizaje automatico para identificar patrones andmalos, lo que permite neutralizar
amenazas antes de que causen dafios significativos. A diferencia de los métodos tradicionales, la IA puede adaptarse
dinamicamente a nuevas tacticas de ataque, brindando una defensa mas efectiva contra amenazas emergentes (MIT Technology

Review, 2024).

Otra tecnologia clave en la ciberdefensa proactiva es la simulacion de ataques con digital twins. Mediante el uso de gemelos
digitales, las organizaciones pueden modelar ciberataques en un entorno virtual, permitiendo evaluar la efectividad de las
defensas sin exponer los sistemas reales a riesgos. Esta técnica ha sido utilizada para probar la resiliencia de infraestructuras
criticas ante ataques de ransomware y sabotajes cibernéticos, proporcionando informacion valiosa para fortalecer las

estrategias de seguridad antes de que ocurra un incidente real (Journal of Critical Infrastructure Protection, 2024).

La segmentacion de redes y la proteccion del IoT también han sido fundamentales para la defensa de infraestructuras criticas.
La implementacion de arquitecturas de confianza cero (zero-trust architectures) ha permitido restringir el acceso a dispositivos
IoT en entornos industriales, evitando que una brecha de seguridad en un solo dispositivo comprometa sistemas enteros. Estas
arquitecturas exigen autenticacion y verificacion constante para cada dispositivo y usuario, minimizando el impacto de accesos
no autorizados y limitando la propagacion de ataques dentro de las redes (Cisco Zero Trust Security Whitepaper, 2023).

El impacto de estas estrategias ya ha sido demostrado en la practica. En 2023, la Agencia de Seguridad de Infraestructura y
Ciberseguridad de EE.UU. (CISA) evitd un ciberataque dirigido contra una planta de tratamiento de agua gracias a la

implementacion de inteligencia artificial, segmentacion de redes y simulacion de ataques con gemelos digitales. Estas
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tecnologias permitieron detectar la intrusion antes de que los
atacantes pudieran comprometer los sistemas operativos de la
planta, evitando potenciales interrupciones en el suministro de

agua potable (CISA Annual Report, 2024).

El futuro de la ciberdefensa para infraestructuras criticas
dependera de la capacidad de los gobiernos y empresas para
integrar estas tecnologias de manera eficiente y coordinada. La
combinacion de IA para deteccion de amenazas, modelos
predictivos basados en digital twins y arquitecturas de
seguridad avanzadas representa la mejor oportunidad para
proteger los sistemas esenciales de la sociedad frente a las
amenazas cibernéticas en constante evoluciéon. Sin una
estrategia de seguridad robusta y en constante actualizacion,
las infraestructuras criticas seguiran siendo vulnerables a
ataques que podrian tener consecuencias econdmicas, sociales

y politicas a gran escala.

EDUCACION Y FORMACION EN CIBERSEGURIDAD

La formacion en ciberseguridad se ha convertido en un
aspecto fundamental en la prevencion de ataques informaticos,
dado que el 90% de los ciberataques exitosos involucran errores
humanos (Foro Econémico Mundial, 2025). La falta de
conciencia  sobre buenas practicas digitales y el
desconocimiento de tacticas de ingenieria social han facilitado
la propagacion de ataques como el phishing, ransomware y el
acceso no autorizado a infraestructuras criticas. Por ello,
invertir en educacion y capacitacion en ciberseguridad es una
estrategia esencial para fortalecer la defensa contra el crimen

digital.

Diversos programas e iniciativas han sido disenados para
mejorar la formacion en ciberseguridad tanto en el aAmbito
corporativo como en el sector publico. Un ejemplo de ello es el
programa 'Cyber Awareness Europe' (2024), que busca
capacitar a empleados del sector publico y privado en la Union
Europea en la prevencion de amenazas digitales, ofreciendo
cursos especializados en manejo de datos sensibles, deteccion
de ataques y respuesta ante incidentes. Esta iniciativa busca

reducir la vulnerabilidad en infraestructuras criticas y
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minimizar los errores humanos que facilitan los ataques informaticos. En el ambito corporativo y profesional, la Certificacion
en Ciberseguridad de Google (2023) ha permitido a miles de personas adquirir conocimientos en seguridad digital, analisis de
riesgos y respuesta a incidentes, con un enfoque accesible y adaptado a los desafios actuales. Este tipo de certificaciones esta
facilitando la incorporacion de nuevos profesionales en el sector de la ciberseguridad, ayudando a cerrar la brecha de talento en

un campo que demanda cada vez mas especialistas.

Ademas de la formacion tedrica, las simulaciones de ciberataques en empresas se han convertido en una herramienta clave
para entrenar a equipos de seguridad en la identificacion y mitigacion de amenazas en tiempo real. A través de la
implementacion de red-teaming, las organizaciones pueden evaluar la efectividad de sus protocolos de seguridad mediante
ataques simulados, mejorando la capacidad de respuesta de sus equipos frente a situaciones de riesgo real. Estudios recientes
han demostrado que estas practicas reducen el tiempo de deteccion de amenazas en un 40% y mejoran la resiliencia de los

sistemas ante ataques avanzados (Harvard Business Review on Cybersecurity, 2024).

La inversion en educacion y concienciacion en ciberseguridad no solo protege a empresas y gobiernos de ciberataques, sino
que también empodera a los ciudadanos para proteger su informacion personal y evitar caer en fraudes digitales. A medida que
el panorama de amenazas sigue evolucionando, la capacitacion continua y la actualizacion de conocimientos se convierten en la
mejor defensa contra el cibercrimen y la manipulacion digital. La ciberseguridad ya no es solo una responsabilidad de los

profesionales del sector, sino una competencia esencial para toda la sociedad en la era digital.

HALLAZGOS CLAVE DEL ESTUDIO

La evolucion tecnoldgica ha generado un cambio estructural en la naturaleza del crimen, otorgando a los delincuentes
acceso a herramientas avanzadas como la inteligencia artificial, el Internet de las Cosas y la automatizacion, lo que ha
perfeccionado sus tacticas y aumentado su capacidad de evasion. La convergencia de estas tecnologias ha permitido la
diversificacion de delitos digitales, la sofisticacion de ataques cibernéticos y la consolidacion de redes criminales con un grado

de anonimato sin precedentes.

Uno de los hallazgos mas significativos de este estudio es que la IA ha facilitado la automatizacion del crimen digital,
proporcionando a los delincuentes nuevas formas de perpetrar fraudes financieros, realizar ciberataques avanzados y

manipular la informacion con fines maliciosos.

Los algoritmos de machine learning han sido utilizados para mejorar la precision y eficiencia de los ataques, permitiendo la
evasion de sistemas de deteccion de amenazas y generando una ventaja significativa sobre los mecanismos tradicionales de
ciberseguridad.

El ransomware basado en IA ha demostrado ser particularmente devastador, ya que optimiza el cifrado de datos, personaliza
las demandas de rescate en funcion de la capacidad financiera de las victimas y automatiza la negociacion con los afectados a

través de chatbots inteligentes.

La aparicion de los deepfakes ha revolucionado la suplantacién de identidad, permitiendo la clonacion de voces y rostros con
una fidelidad alarmante, facilitando fraudes financieros, manipulacion de pruebas judiciales y campanas de desinformacion a

gran escala.
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Otro aspecto clave del estudio es que el Internet de las Cosas ha ampliado la superficie de ataque del crimen cibernético,
exponiendo infraestructuras criticas, redes industriales y dispositivos personales a nuevos tipos de amenazas. La proliferacion
masiva de dispositivos IoT sin protocolos de seguridad adecuados ha permitido la creacién de botnets avanzadas utilizadas para
lanzar ataques de denegacion de servicio (DDoS), los cuales han comprometido la estabilidad de servidores gubernamentales,

empresas de tecnologia y operadores de infraestructuras esenciales.

El uso de IoT por parte del crimen organizado ha demostrado ser una tendencia creciente, facilitando el espionaje, el
monitoreo de operativos policiales y la optimizacion de rutas de trafico ilicito mediante rastreadores GPS y sensores
inteligentes. Asimismo, la explotacion de vulnerabilidades en dispositivos IoT ha sido documentada en ataques dirigidos a redes
eléctricas, hospitales y sistemas de transporte, lo que evidencia su potencial para el sabotaje de infraestructuras criticas y la

disrupcion de servicios esenciales.

El estudio también revela que el crimen organizado ha integrado tecnologias emergentes para mejorar la eficiencia de sus
operaciones y minimizar el riesgo de deteccion. La IA ha sido utilizada en la planificacion y ejecucion de delitos, permitiendo a
los carteles de narcotrafico emplear drones auténomos para el transporte de drogas, optimizar sus estrategias de lavado de

dinero a través de blockchain y criptomonedas, y disenar ataques cibernéticos con precision milimétrica.

El Crime-as-a-Service (CaaS) ha experimentado un auge significativo, con redes criminales vendiendo herramientas
avanzadas de hacking y ofreciendo ataques de ransomware como un modelo de negocio rentable y accesible para actores sin

conocimientos técnicos avanzados.

A nivel regulatorio, el estudio evidencia que los marcos normativos actuales son insuficientes para hacer frente a la
ciberdelincuencia, ya que la falta de una legislacion global uniforme permite que los delincuentes operen desde jurisdicciones
con regulaciones laxas o sin tratados de extradicion. Si bien existen iniciativas como el Convenio de Budapest sobre
Ciberdelincuencia, la falta de adhesion de algunos paises limita su efectividad y dificulta la persecucion internacional de los
ciberdelincuentes. En cuanto a la regulacion de la inteligencia artificial y la ciberseguridad, la mayoria de las politicas
gubernamentales han sido reactivas en lugar de preventivas, lo que permite que los delincuentes se mantengan un paso

adelante en la explotacion de nuevas vulnerabilidades.

Otro hallazgo clave es el papel critico de la cooperacion internacional y la educacion en ciberseguridad como estrategias para
mitigar el crimen digital. La implementacion de plataformas de intercambio de inteligencia en tiempo real entre gobiernos,
empresas de ciberseguridad y organismos multilaterales ha demostrado ser una estrategia efectiva para mejorar la deteccion y
respuesta ante amenazas emergentes. Sin embargo, la falta de estandarizacion en las regulaciones de privacidad y

ciberseguridad sigue siendo una barrera significativa.

Por otro lado, la educacion y formacion en ciberseguridad ha sido identificada como una herramienta fundamental para
reducir la incidencia de ataques de ingenieria social, phishing y manipulacion digital. La concienciacion sobre buenas practicas
de seguridad digital, la capacitacion de profesionales en ciberseguridad y la implementacion de simulaciones de ciberataques en
empresas y entidades gubernamentales han demostrado ser estrategias efectivas para fortalecer la resiliencia digital y

minimizar los riesgos asociados al factor humano.

Los hallazgos de este estudio ponen de manifiesto que la inteligencia artificial, el Internet de las Cosas y la automatizacion

han revolucionado tanto el crimen digital como las estrategias de mitigacion y defensa.
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A medida que la tecnologia avanza, los actores criminales seguiran explotando sus capacidades para desarrollar métodos de
ataque mas sofisticados y dificiles de rastrear. Esto exige una respuesta coordinada entre gobiernos, organismos de seguridad y
el sector privado, la adopcion de regulaciones mas estrictas sobre IA e IoT, y una inversion sostenida en educacion en

ciberseguridad y desarrollo de tecnologias defensivas avanzadas.

El futuro de la seguridad digital dependera de la capacidad de las sociedades para adaptarse y anticiparse a los desafios
emergentes del crimen tecnoldgico, asegurando que la tecnologia siga siendo una herramienta para el progreso y la proteccion,

y no un arma en manos de actores malintencionados.

RECOMENDACIONES

Para mitigar los riesgos emergentes asociados con la transformacion digital del crimen, es fundamental adoptar un enfoque
integral que combine avances tecnoldgicos, regulacion efectiva, cooperacion internacional y educacion en ciberseguridad. La
rapida evoluciéon de las herramientas digitales ha permitido a los delincuentes explotar vulnerabilidades en inteligencia
artificial, el Internet de las Cosas y la automatizacion, lo que requiere estrategias innovadoras y multidisciplinarias para

contrarrestar sus efectos.

Uno de los aspectos mas urgentes es el desarrollo de inteligencia artificial aplicada a la deteccion y prevencion de
ciberdelitos, lo que permitiria fortalecer la identificacion de fraudes financieros en tiempo real y mejorar la capacidad de

respuesta ante ataques de suplantacion de identidad y deepfakes.

La implementacion de sistemas de machine learning podria contribuir significativamente a la prediccion de ataques
cibernéticos, optimizando la proteccion de infraestructuras criticas mediante el analisis de comportamiento y la deteccion de

patrones anomalos.

La adopcion de IA defensiva en ciberseguridad facilitaria la automatizacion de respuestas ante ataques, permitiendo bloquear

amenazas antes de que comprometan redes y sistemas esenciales.

Desde una perspectiva regulatoria, es fundamental establecer estindares internacionales obligatorios para la seguridad en
dispositivos IoT, incluyendo autenticacion multifactor, cifrado avanzado y actualizaciones automaticas de firmware. La falta de
normativas homogéneas ha permitido la proliferacion de hardware vulnerable en el mercado, exponiendo a empresas y

ciudadanos a ataques masivos de denegacion de servicio, espionaje y sabotaje de infraestructuras criticas.

Es esencial ampliar la aplicacion del Reglamento General de Proteccion de Datos (GDPR) para garantizar que los dispositivos
conectados cumplan con protocolos de seguridad robustos y requisitos de proteccion de datos en la nube. Paralelamente, se
recomienda la creacion de mecanismos de supervision y sancion para las empresas que incumplan estos estandares,

asegurando que los fabricantes de tecnologia asuman responsabilidad por la seguridad de sus productos.

En el ambito de cooperacion internacional, es imprescindible fomentar la adhesion de mas paises al Convenio de Budapest
sobre Ciberdelincuencia, garantizando que todos los estados miembros cuenten con marcos legales armonizados para la
persecucion del crimen digital. La falta de regulacion uniforme ha permitido que ciberdelincuentes operen desde jurisdicciones

con regulaciones laxas o sin tratados de extradicion, lo que dificulta su captura y enjuiciamiento.
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Para fortalecer la respuesta global ante estos delitos, se recomienda la creacion de plataformas de intercambio de
inteligencia en tiempo real entre gobiernos, empresas de ciberseguridad y organismos internacionales, lo que permitiria una
respuesta mas rapida y efectiva ante amenazas emergentes. Ademas, la consolidacion de un Centro Global de Ciberseguridad
liderado por la ONU garantizaria la coordinacion de esfuerzos en regulacion, prevencion e intervencion de delitos digitales,

promoviendo la colaboracion entre sectores publicos y privados a nivel mundial.

La educacion en ciberseguridad es otro pilar clave para la mitigacion de amenazas digitales. La inclusion de formacién en
ciberseguridad en programas educativos desde la educacion secundaria contribuiria a preparar a la poblacion desde una edad
temprana, fortaleciendo la resiliencia digital y reduciendo la incidencia de ataques basados en ingenieria social. En el ambito
corporativo y gubernamental, es crucial implementar simulaciones de ciberataques y ejercicios de red-teaming, que entrenen a

empleados en la identificacion de amenazas y en la respuesta ante incidentes criticos.

Las campanas de concienciacion en ciberseguridad dirigidas a la ciudadania pueden desempenar un papel esencial en la
reduccion de ataques de phishing, fraudes en linea y robo de datos personales, fortaleciendo asi la cultura de seguridad digital a

nivel global.

La lucha contra la criminalidad digital requiere una combinacion de tecnologias avanzadas, regulaciones efectivas,
cooperacion internacional y una educacion en ciberseguridad estructurada. La implementacion de estas estrategias permitira
anticiparse a las tacticas delictivas emergentes, fortaleciendo la proteccion de infraestructuras criticas y minimizando los

impactos negativos del crimen digital en la sociedad.

CONCLUSIONES

El avance tecnoldgico ha redefinido la naturaleza del crimen, proporcionando a los delincuentes herramientas cada vez mas
sofisticadas para operar en el ambito digital. La inteligencia artificial, el Internet de las Cosas y la automatizacion han ampliado
exponencialmente el alcance del crimen digital, permitiendo la proliferacion de ataques cibernéticos mas rapidos, precisos y
dificiles de rastrear. Estos avances han generado un desafio sin precedentes para la seguridad global, ya que los modelos

tradicionales de prevencion y respuesta han quedado obsoletos ante la velocidad con la que evolucionan las amenazas digitales.

A lo largo de este estudio, se ha demostrado que, si bien se han implementado estrategias de mitigacion y cooperacion
internacional, la falta de marcos regulatorios solidos y la incapacidad de las legislaciones actuales para adaptarse a la rapida
evolucion del crimen tecnoldgico representan desafios significativos para la ciberseguridad. La automatizacion del crimen
mediante IA, la explotacion de vulnerabilidades en dispositivos IoT y el uso de criptomonedas y blockchain para el
financiamiento de redes criminales han creado un entorno en el que la identificacion, rastreo y enjuiciamiento de

ciberdelincuentes se ha vuelto mas complejo que nunca.

El crimen organizado, por su parte, ha encontrado en la tecnologia una herramienta clave para optimizar sus operaciones y
mejorar su capacidad de evasion. Desde el uso de drones autonomos para el narcotrafico hasta la implementacion de sistemas
de inteligencia artificial para predecir operativos policiales y ajustar rutas de contrabando, la digitalizacion ha permitido que
estas organizaciones incrementen su eficiencia y reduzcan su exposicion a las fuerzas del orden. Sin una respuesta coordinada y
efectiva, estas amenazas continuaran afectando a gobiernos, empresas y ciudadanos, comprometiendo la estabilidad econémica

y la seguridad global.
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El futuro de la seguridad digital dependera de la capacidad de la sociedad para anticipar, adaptarse y responder a estos
desafios. La clave para un mundo digital mas seguro no radica unicamente en la implementacion de nuevas tecnologias
defensivas, sino en el desarrollo de estrategias de innovacién responsable y colaboracion efectiva entre gobiernos, empresas y

ciudadanos.

Para contener la amenaza del crimen digital en la proxima década, es imperativo que la regulacion de la inteligencia artificial
y la ciberseguridad evolucionen al mismo ritmo que las amenazas, asegurando que estas herramientas continuen siendo
instrumentos de progreso y no armas en manos de actores malintencionados. La cooperacion internacional jugara un papel
fundamental en la lucha contra el crimen digital. La estandarizacion de marcos regulatorios, la creacion de plataformas de
intercambio de inteligencia en tiempo real y la consolidacion de tratados multilaterales como el Convenio de Budapest sobre
Ciberdelincuencia seran esenciales para reducir la impunidad con la que operan los ciberdelincuentes. La colaboracion entre
sectores publico y privado también sera clave para fortalecer la ciberseguridad en infraestructuras criticas y reducir el impacto

de los ataques sobre la estabilidad econdmica y social.

Finalmente, la inversion en educacion y concienciacion en ciberseguridad sera determinante para garantizar una respuesta
efectiva ante las amenazas digitales emergentes. La incorporacion de programas de alfabetizacion digital en los sistemas
educativos, la formacion de profesionales en ciberseguridad y la concienciacion de la ciudadania sobre los riesgos asociados al
uso de la tecnologia contribuiran a reducir la vulnerabilidad frente a ataques de ingenieria social, phishing y manipulacién de
informacion. A medida que las amenazas digitales continian evolucionando, la inica manera de contenerlas sera mediante un
enfoque multidimensional que combine tecnologia, legislacion, cooperacion internacional y formacién continua. La era digital
trae consigo oportunidades sin precedentes, pero solo un uso responsable y ético de la tecnologia garantizara que su impacto

sea positivo para la seguridad y el bienestar global.
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INTRODUCCION

El terrorismo es un fendmeno complejo que ha sido abordado desde multiples perspectivas teoricas, cada una de las cuales

aporta elementos esenciales para comprender sus causas, manifestaciones e implicaciones sociales.

Este articulo presenta un analisis multidimensional del terrorismo a partir de distintos paradigmas que permiten explicar
tanto sus raices estructurales y funcionales como sus dimensiones simbolicas y comunicativas. Desde el paradigma
funcionalista, que concibe el terrorismo como una disfuncion del sistema social que altera el equilibrio y la integracion, se
exploran también las aportaciones del paradigma estructuralista, el cual vincula la violencia politica con profundas

desigualdades y exclusiones sociales.

Asimismo, el enfoque culturalista enfatiza el simbolismo y la dimension existencial del terrorismo, mientras que el

paradigma funcional-juridico destaca su caracter instrumental y politico como método de comunicacion.
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Finalmente, se incorporan perspectivas psicosociales sobre la radicalizacion, asi como una vision critica posmoderna,

propuesta por Jean Baudrillard, que otorga un papel simbdlico y disruptivo a la accion terrorista en la sociedad contemporanea.

Todo ello se articula dentro de un paradigma multidisciplinar con una vision ecléctica y el de alta o baja intensidad como
modalidad. De este modo, el analisis busca ofrecer una comprension mas amplia y profunda del terrorismo en sus multiples

manifestaciones y contextos.

PARADIGMA FUNCIONALISTA

Este paradigma, representado principalmente por Talcott Parsons y Robert K. Merton, aborda el terrorismo desde una
perspectiva socioldgica que lo vincula con la estabilidad del sistema social y sus posibles disfunciones. Parsons (1951) concibe la
sociedad como un sistema conformado por partes interdependientes que trabajan en conjunto para mantener el equilibrio y el
orden social. En su modelo, plantea que toda sociedad debe cumplir con cuatro funciones basicas: adaptacion, logro de metas,
integracion y mantenimiento de los patrones culturales. Desde esta vision, el terrorismo se interpreta como una manifestacion
disfuncional que rompe la integracion social y debilita los valores y normas compartidos, afectando de forma negativa la
estabilidad general del sistema. Esta disrupcion genera un desequilibrio que amenaza la cohesion social y expone las fallas

internas del sistema ante determinadas tensiones sociales o politicas.

Por su parte, Merton (1938) amplié el marco funcionalista al diferenciar entre funciones manifiestas y latentes, y al senalar
que no todas las estructuras sociales contribuyen de manera positiva al funcionamiento del sistema: algunas pueden, de hecho,
ser disfuncionales. En este sentido, el terrorismo se entiende como una forma de disfuncion social que surge cuando se
producen tensiones derivadas de la frustracion entre los objetivos culturales promovidos por la sociedad y los medios legitimos

disponibles para alcanzarlos.

Basandose en el concepto de anomia de Durkheim, Merton sostiene que cuando los individuos o grupos no encuentran
caminos institucionalizados para lograr sus metas, pueden optar por vias alternativas o desviadas. Entre estas vias se incluyen la
violencia politica y el terrorismo. Asi, el terrorismo puede verse como una forma de "innovacion desviada" o incluso de
"rebelion’, en la que se rechazan los medios y fines establecidos, y se los reemplaza por otros que justifican el uso de la violencia

con fines politicos o sociales.

En sintesis, desde el enfoque funcionalista, el terrorismo no es solo un acto criminal, sino un fenémeno estrechamente
vinculado a tensiones estructurales, desigualdades, falta de integracion y crisis de legitimidad. Se trata de una respuesta
extrema ante fallos del sistema social que, al no ofrecer canales adecuados de participacion o resolucion de conflictos, puede

conducir a expresiones violentas que buscan, paradoéjicamente, restablecer un nuevo orden (Parsons, 1951; Merton, 1938).

PARADIGMA ESTRUCTURALISTA

Este constructo, fuertemente vinculado a las corrientes de la nueva izquierda y a los analisis criticos del sistema politico,
interpreta el terrorismo como un fendémeno resultado de profundas disfunciones estructurales en las sociedades
contemporaneas. Segun esta perspectiva, las desigualdades sociales, econdomicas y politicas, asi como la exclusion sistematica

de ciertos grupos, generan condiciones propicias para la emergencia de la violencia politica y el terrorismo.
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Eduardo Gonzalez (2012) destaca que el terrorismo no puede entenderse sin considerar las fallas inherentes al sistema, que
marginan y oprimen a sectores sociales especificos, fomentando asi la radicalizacion y la respuesta violenta como formas de

resistencia o reivindicacion politica.

Este enfoque se aleja de visiones que atribuyen el terrorismo unicamente a factores individuales o culturales, situandolo en
un marco mas amplio de conflicto social estructural y luchas de poder. La violencia terrorista, entonces, es interpretada como
un sintoma visible de tensiones y contradicciones acumuladas dentro del orden establecido, lo que implica también un
cuestionamiento a la legitimidad y capacidad del sistema politico para ofrecer soluciones inclusivas y pacificas. De esta manera,
el paradigma estructuralista contribuye a explicar el terrorismo como un fenémeno interrelacionado con dinamicas de
dominacion, explotacion y desigualdad que atraviesan las sociedades, enfatizando la necesidad de abordar las causas raiz para

comprender su persistencia y manifestacion (Gonzalez, E.,2012).

PARADIGMA CULTURALISTA

Roger Griffin analiza el terrorismo desde una perspectiva culturalista que pone énfasis en su dimension simbdlica, existencial
y utdpica, vinculandolo a respuestas especificas frente a la modernidad y a procesos de radicalizacion que involucran a “gente
corriente” dispuesta a actuar en nombre de causas suprapersonales (Griffin, 2012). Segtn el autor, el propodsito fundamental de
la violencia terrorista no radica tanto en el dano fisico inmediato, sino en el impacto psicoldgico y simbolico que produce al
desafiar el monopolio estatal de la violencia, generando miedo, inseguridad e inestabilidad en la sociedad. Desde este enfoque, la
violencia terrorista se interpreta como un acto metapolitico; es decir, una accion que trasciende el ambito politico convencional
para comunicar narrativas sobre el bien y el mal, en el marco de una guerra ideolégica y casi cosmica. Los terroristas, en este
contexto, se perciben a si mismos como agentes de renovacion o defensores de un orden sagrado, aunque sus motivaciones

puedan resultar incomprensibles o irracionales para quienes no comparten su cosmovision (Griffin, 2012).

Griffin distingue dos grandes tipos de terrorismo: uno de caracter fanatico y regresivo, orientado a preservar supuestos
ordenes sociales eternos o inmutables; y otro de tipo moderno y utdpico, que busca la construccion de una nueva cultura en
oposicion a la modernidad occidental dominante. No obstante, también reconoce la existencia de formas hibridas que combinan

elementos de ambos modelos.

En este sentido, la perspectiva culturalista ofrece una interpretacion del terrorismo que va mas alla del analisis funcionalista,
centrado unicamente en la logica de medios y fines tacticos. En su lugar, integra dimensiones simbodlicas, emocionales y
subjetivas, proporcionando claves para comprender por qué personas aparentemente comunes pueden llegar a una

radicalizacion extrema, incluso hasta el punto de sacrificar su vida en nombre de causas colectivas (Griffin, 2012).

PARADIGMA FUNCIONAL-JURIDICO

Dentro del enfoque funcional-juridico, autores como Kai Ambos (2011), desde la perspectiva del derecho penal internacional, asi

como Cancio Melia y J. P. Manalich (2009), sostienen que el terrorismo debe entenderse fundamentalmente como un método o

estrategia de comunicacion politica. Segtin estos autores, el acto terrorista no se define tanto por la naturaleza del delito

SEPTIEMBRE 2025 | NUMERO 96




TERRORISMO ARTICULO

cometido, sino por la intencion colectiva y organizacional de generar coaccion y transmitir un mensaje politico a través del
miedo. Es decir, el terrorismo se caracteriza por la instrumentalizacion del delito con fines de presion y comunicacion,
orientados a influir en la toma de decisiones politicas o a alterar el orden social establecido (Ambos, 2011; Cancio, M.; Manialich,

]. P., 2000).

A esta vision se suma la critica de Eduardo Gonzalez (2012), quien considera que el elemento central para identificar el
terrorismo radica en la generacion de intimidacion colectiva, la cual puede operar incluso sin una finalidad politica manifiesta.
La amenaza a la seguridad colectiva y la expansion del miedo social constituyen los elementos que otorgan especificidad al
fenomeno terrorista, mas alla de cualquier motivacion ideologica o politica (Gonzalez, E. 2019). De este modo, el paradigma
funcional-juridico enfatiza el caracter instrumental y comunicativo del terrorismo, asi como su capacidad de afectar la

estructura social mediante la generacion de temor y coaccion en la poblacion.

PARADIGMA PSICOSOCIAL DE LA RADICALIZACION

El enfoque psicosocial de la radicalizacion sostiene que el terrorismo surge como resultado de procesos dinamicos en los
que intervienen tanto factores sociales como individuales, descartando asi la existencia de perfiles psicopatologicos exclusivos.
Investigadoras de reconocimiento internacional, como Jessica Stern y Martha Crenshaw, han senalado que la radicalizacion no
puede explicarse tnicamente desde patologias individuales, sino que implica interacciones complejas entre la persona y su

entorno social, politico y cultural (Stern, 2003; Crenshaw, 2011).
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En el ambito hispanohablante, Horgan (2009) coincide en que la radicalizacién terrorista es un fenémeno multifacético,
producto de la interaccion entre vulnerabilidades personales y contextos grupales. Advierte, ademas, sobre la necesidad de
evitar reduccionismos que atribuyan el terrorismo a trastornos mentales especificos o a estructuras de personalidad desviadas.
Desde esta perspectiva, el énfasis se traslada hacia la comprension de los procesos de socializacion, la influencia de las redes
sociales y la construccion de identidades colectivas que favorecen la adopcion de ideologias extremistas. Se destaca asi la

importancia de los factores sociales y culturales por encima de enfoques individualistas o clinicos.

PARADIGMA DE JEAN BAUDRILLARD

Jean Baudrillard, uno de los pensadores mas influyentes del posmodernismo, abordé el fenémeno del terrorismo desde una
perspectiva profundamente simbolica y critica. Segun él, los atentados terroristas —en particular los del 11 de septiembre de
2001— no solo constituyen un acto violento, sino que representan un contraataque simbdlico frente al orden global dominado

por Occidente, y especialmente por Estados Unidos.

En su ensayo “El espiritu del terrorismo” (2006), Baudrillard sostiene que los ataques del 11-S fueron una “respuesta
simbolica” al poder global del sistema capitalista:

'Es el sistema mismo el que ha producido esta figura terrorista, v el terrorismo es el espejo en el que el sistema se contempla a si

mismo" (Baudrillard, 20006, p. 11).

El autor argumenta que el poder hegemonico global —representado por Estados Unidos— ha impuesto un orden mundial
basado en la saturacion de imagenes, el control y el simulacro. Ante esta logica, el terrorismo se presenta como una disrupcion:
un acto que escapa al control del sistema, devolviendo al mundo una dimension de lo real que habia sido absorbida por el
simulacro mediatico. Baudrillard no justifica el terrorismo, pero lo interpreta como una forma de desafio simbdlico. Desde su
perspectiva, el atentado fue un “acto poético” en el sentido provocador del término, que emplea el propio lenguaje del sistema

para destruirlo simbolicamente:

“El terrorismo, como forma simbolica, nos recuerda que hay acontecimientos que no pueden ser reducidos al codigo de lo real
televisado” (Baudrillard, 2006, p. 19).

En este sentido, la teoria de Baudrillard resulta controvertida, pero ofrece una critica profunda sobre la manera en que el

poder moderno y los medios de comunicacion enmarcan la violencia, el conflicto y la realidad misma.

PARADIGMA MULTIDISCIPLINAR

La optica juridica define el terrorismo principalmente a partir de la pertenencia a una organizacion, el tipo de delitos cometidos
y la finalidad politica o intimidatoria de los actos. En diversas legislaciones penales se enfatizan el elemento organizativo y la
intencion politica como factores esenciales. Ademas, se distingue entre el terrorismo individual y el perpetrado por
organizaciones, resaltando la intencion de desestabilizar el orden social o politico (Jakobs, G., 2009). De este modo, el

terrorismo
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se describe legalmente como una serie de actos de violencia organizados que buscan infundir terror en la poblacion o coaccionar
a las autoridades para alcanzar fines politicos, economicos o sociales (Presburger, E., 2025). Desde el modelo socioldgico, el
terrorismo se interpreta como una reaccion social ante la pérdida de consenso o el fracaso de los mecanismos de legitimacion
politica. Se concibe como una forma de violencia ilegitima, dirigida principalmente contra civiles e inocentes, que transgrede las
normas establecidas con el objetivo de reconfigurar el orden social o politico (Conti, U., 2016). Asimismo, desde la perspectiva de
los movimientos sociales, el terrorismo se examina como una variante extrema de estos, destacando su dimension colectiva y la

logica interna que lo convierte en un instrumento de contestacion politica (de la Calle, L.; Sanchez-Cuenca, 1., 2024).

El constructo psicopatologico de la conducta terrorista plantea que el acto terrorista se origina en una alteracion
neuropsicoldgica o en un trastorno mental, en interaccion con otras variables psicosociales. (Pretus et al., 2018; Martin, J.,2006).
Ademas, desde la psicologia, el terrorismo se comprende como un fenémeno de "normalidad psicoldgica’, donde no existe un
perfil tnico del terrorista, sino una multiplicidad de factores motivacionales e identitarios que convergen en el proceso de
radicalizacion (Pearse, J., 2015). Los paradigmas centrados en la radicalizacion y la motivacion se enfocan en los procesos
mediante los cuales individuos y grupos adoptan ideologias extremas y justifican la violencia. En particular, destacan modelos
como el de las "3N”, que plantea que la busqueda de significado, las narrativas que legitiman la violencia y las redes grupales son

elementos clave para comprender la radicalizacion violenta (Webber, D.; Kruglanski, A., 2017).

Asimismo, el “modelo de los actores devotos” resalta el papel de los valores sagrados y la fusion de la identidad individual con
la grupal. Por su parte, el “enfoque de las dos piramides” distingue entre creencias radicales y la decision de actuar

violentamente, abordando la diferencia entre el apoyo ideoldgico al extremismo y la participacion en actos terroristas.

Finalmente, el “modelo politico y normativo” concibe el terrorismo como una herramienta de lucha politica, especialmente en
contextos donde actores no estatales carecen de acceso al poder o a estructuras institucionales. Este enfoque subraya que la
definicion de terrorismo depende del punto de vista del actor estatal, lo que genera tensiones entre lo que se considera

resistencia legitima y violencia terrorista (Conti, U., 2016).

PARADIGMA DEL TERRORISMO DE ALTA O BAJA INTENSIDAD

Este paradigma distingue dos formas de manifestacion terrorista segun la escala, los objetivos y los métodos empleados. El
terrorismo de baja intensidad se caracteriza por ataques focalizados, con un nivel de violencia limitado y objetivos politicos,
ideologicos o territoriales especificos. Este tipo de terrorismo se desarrolla principalmente en contextos nacionales o regionales,
empleando recursos reducidos y, por lo general, vinculado a grupos clandestinos que buscan influir en las estructuras de poder

local mediante acciones controladas y de menor impacto (Sharp, G., 2015; Fernandez, J., 2009).

En cambio, el terrorismo de alta intensidad representa un modelo mas reciente y de mayor alcance, caracterizado por
ataques masivos y violentos que trascienden las fronteras nacionales y buscan generar impactos globales significativos. Este
enfoque cobro especial relevancia tras los atentados del 11 de septiembre de 2001, un punto de inflexion en el que el terrorismo
adquirio una dimension planetaria y una capacidad destructiva sin precedentes. Sus objetivos van mas alld de las
reivindicaciones territoriales tradicionales y adoptan con frecuencia matices totalitarios o pseudo-religiosos (Alonso-Fernindez,

F., 2002).
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En este sentido, el terrorismo de alta intensidad implica una "violencia ilimitada" orientada a alterar la distribucién global del
poder, lo que introduce nuevas complejidades en la lucha antiterrorista. La distincion entre ambos modelos permite
comprender la evolucion historica del fenomeno y las diferentes estrategias necesarias para su analisis y enfrentamiento.
Asimismo, resalta la transicion de un terrorismo clasico, limitado y focalizado, hacia uno contemporaneo, global y de alta
intensidad (Horgan, J., 2009). Esta categorizacion resulta util para contextualizar las causas, formas y objetivos que motivan los
atentados, asi como para disefiar politicas de seguridad ajustadas a las caracteristicas especificas de cada manifestacion

terrorista.

CONCLUSIONES

El terrorismo es un fenomeno complejo y multifacético que carece de una definicion Gnica y universalmente aceptada, debido
a su naturaleza politica, social y cultural. A lo largo del analisis, se ha evidenciado que el terrorismo se caracteriza
principalmente por el uso deliberado de la violencia —o la amenaza de su uso— con el fin de generar terror psicologico en la

poblacion o en objetivos especificos, buscando un impacto politico, ideoldgico o estratégico que trascienda el acto violento en si.

Este fenomeno puede manifestarse en distintas escalas, desde individuos o grupos no estatales hasta organizaciones
transnacionales que intentan influir en estructuras politicas y sociales a nivel global. Es fundamental diferenciar el terrorismo
de otras formas de violencia, como los actos de guerra o el terrorismo de Estado. Este tltimo, aunque utiliza tacticas similares,
cuenta con respaldo institucional, mientras que el terrorismo clasico suele estar asociado a actores no estatales que intentan

modificar el orden politico sin legitimidad oficial.

Las definiciones oficiales, como las adoptadas por la ONU o la Union Europea, destacan la intencion de provocar terror y
desestabilizacion, rechazando cualquier justificacion politica, religiosa o ideoldgica para tales actos. La ausencia de consenso
sobre una definicion clara del terrorismo plantea desafios practicos, dificultando la creacion de marcos legales internacionales
coherentes y abriendo la puerta al uso politico del término con fines deslegitimadores.

Por ello, es imprescindible abordar el terrorismo desde una perspectiva multidisciplinaria que contemple sus causas
sociopoliticas, sus diversas formas de manifestacion y su impacto sobre los derechos humanos y la seguridad internacional. Solo
asi sera posible disefiar estrategias mas eficaces para su prevencion y combate.
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criminales. Fruto de sus investigaciones tiene diferentes publicaciones entre las que podemos destacar su libro “Los grupos juveniles

violentos de origen latino y su consideracion juridica en Espana”.

En primer lugar, queremos agradecer que haya querido participar en esta entrevista, la cual nos parece de gran relevancia observando

el panorama delincuencial actual.
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1.José Miguel, ccomo llego a interesarse por el fenomeno de los grupos juveniles violentos?

En el afio 2010 mas o menos tomé contacto por mi actividad profesional con este fendmeno, comencé a interesarme por esta
tematica y ya en el afo 2012 cuando finalicé mis estudios del grado de derecho, realicé el primer analisis juridico de este
fendmenos delincuencial, continuando desde entonces mis investigaciones hasta el afio 2022 donde finalice mi tesis doctoral

basada en dicho fenémeno.

2.¢Cual considera que ha sido la evolucion mas significativa en la dindmica de estos grupos en las tltimas décadas?

Son muchos los cambios que han sufrido estas bandas, pero quizas los mas importantes serian:

Expansion territorial y diversificacion:

Inicialmente, estas bandas juveniles violentas eran fenémenos circunscritos a grandes nucleos urbanos como Madrid o
Barcelona. Sin embargo, en los ultimos anos han experimentado una expansion territorial notable, alcanzando sus tentaculos a
ciudades situadas en los extrarradios de las capitales ademas de una mas que resefiable diversificacion geografica significativa

hacia territorios como Zaragoza, Valladolid, Toledo, Sevilla, Palma de Mallorca o Valencia entre otras.

Consolidacion estructural y jerarquizacion:

Se ha pasado de bandas juveniles como microestructuras relativamente informales, poco organizadas y con objetivos
principalmente relacionados con la proteccion territorial y conflictos menores, hacia estructuras mas jerarquizadas, complejas
y organizadas. Las bandas actuales muestran una clara jerarquia interna con lideres claramente definidos, estructura piramidal,

disciplina exacerbada y fuertes normas de funcionamiento.

Incremento en la violencia y sofisticacion criminal:
Se observa un aumento en la gravedad de los delitos cometidos. Los enfrentamientos han pasado de peleas callejeras a delitos
graves como homicidios, trafico de drogas, trafico de armas, delitos de ocupacion etc. La disponibilidad y uso de armas de fuego

y blancas es también una problematica sobre la que fijar el foco por su amplia utilizacion por estas bandas.

Impacto de las redes sociales y nuevas tecnologias:

Las redes sociales y las tecnologias de la informacién han revolucionado la forma en que estas bandas se comunican, se
coordinan y reclutan nuevos miembros. Plataformas digitales como Instagram, TikTok , Telegram, Youtube han incrementado
su capacidad de visibilidad, facilitado procesos de reclutamiento y permitido una difusion mas rapida y amplia de mensajes

violentos y de sus actividades delictivas.

Cambios en los perfiles criminoldgicos:

Es alarmante el progresivo descenso en la edad de los integrantes que se ha identificado, observando cada vez mas adolescentes
muy jovenes involucrados en estos grupos. Asimismo, aunque inicialmente los integrantes tenian perfiles socioculturales
similares y vinculados por lo general a su origen latino, en la actualidad se observan perfiles mas diversos, incluyendo jévenes

provenientes de clases medias con recursos familiares adecuados y de multitud de nacionalidades.
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3..Qué elementos permiten diferenciar una pandilla juvenil de una banda criminal organizada, si es que hay diferencias?

En la actualidad son conceptos que no deben ser confundidos, el fenémeno criminolégico de las bandas juveniles ha existido
desde hace muchos afios sin ser considerados estructuras criminales, pero en la actualidad y mas concretamente las de “origen
o referencia latina” cumplen perfectamente con los requisitos tipicos establecidos en nuestro Codigo Penal, configurandose
como organizaciones criminales del articulos 570 bis principalmente, hecho este confirmado reiteradamente por la

jurisprudencia del Tribunal Supremo.

4.Nos puede indicar qué factores influyen principalmente en la incorporacion de jovenes a estos grupos.

Seria muy complicado en la actualidad sintetizar su pregunta en varios factores como ocurria cuando aparecido el fendmeno en
nuestro pais, pero si es cierto que los factores que refiero a continuacion pueden ser preponderantes a la hora de iniciar su

contacto con estas bandas juveniles violentas.

-Factores psicologicos individuales (baja autoestima, necesidad de validacion y reconocimiento externo...)

-Factores identitarios y culturales (necesidad de sentirse parte de un grupo que proporcione proteccion, pertenencia...)
-Factores de status social (Desean parecerse a ellos y tener lo que ellos muestran)

-Factores educativos y sociales (abandono escolar, fracaso escolar...)

-Factores familiares como el escaso control parental o violencia intrafamiliar...

-El deseo de participar en sus videos musicales (el denominado suefio musical).

5.En cuanto a los perfiles criminolagicos, ¢existen perfiles comunes dentro de los lideres de estos grupos y de sus miembros?

Generalmente los lideres presentan personalidades dominantes, capaces de ejercer influencia y control sobre otros miembros,
mostrando carisma y autoridad. Ademas una caracteristica muy habitual es la “experiencia criminal previa” ya que suelen tener
un amplio historial delictivo y en muchas ocasiones hechos de extrema gravedad, lo que les proporciona ese reconocimiento y
autoridad ante los demas integrantes.

6.Bajo su amplio conocimiento del tema, ;qué rol juegan las redes sociales y las tecnologias de la informacion en la

organizacion, visibilidad y reclutamiento de estos jovenes?

Un papel fundamental, ya que facilitan por un lado la organizacién y comunicacion interna a través de grupos/chats cerrados de
comunicacion en Whatsapp y Telegram por ejemplo, pero ademas, redes como Tik ToK, Youtube, Snapchat sirven para
proyectar y dar publicidad la imagen de fuerza, poder y estatus social de las bandas al igual que sirven como herramienta de
captacion y reclutamiento de los nuevos integrantes. Ademas las redes sociales son fuente de radicalizacion al crear entornos
digitales cerrados donde los integrantes se refuerzan mutuamente su creencias y actitudes violentas, legitimando la violencia y

el delito como formas aceptadas de vida.
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7.Nos puede hablar un poco mas del uso de simbolos, codigos o lenguajes propios entre estos jovenes.

Estos aspectos que refiere en la pregunta junto con otros como la musica, los “grafitis” territoriales, los “handsigns” son
elementos que ayudan a fortalecer la cohesion interna de la banda y realzar y empoderar la identidad grupal de la propia banda,
sirviendo a su vez como desafio hacia el resto de las bandas juveniles violentas consolidando asi la posicion y status en el

entorno social en el que se actua.

8.Desde su experiencia, ;cree que se estan llevando a cabo estrategias de prevencion adecuadas, en caso afirmativo nos puede

poner algin ejemplo?

Sinceramente y desde mi conocimiento le puedo indicar que se estan realizando estrategias de prevencion a nivel social en
municipios como Madrid, a nivel educativo como los protocolos de prevencion de pertenencia a bandas de la Comunidad de
Madrid y Aragon e incluso fomentando esa prevencion primaria se desarrolla por parte de las Fuerzas y Cuerpos de Seguridad
del Estado el Plan Director para la convivencia y mejora escolar en los centros educativos y sus entornos. Ademas existen
trabajos con jovenes vulnerables y por su puestos hay un trabajo excepcional con jovenes ya vinculados a estos grupos y que han

delinquido por parte de organismos como la Agencia de Reeducacion y Reinsercion del Menor Infractor de Madrid.

No obstante, creo que es necesario una concienciacion mayor sobre esta problematica y una coordinacion a nivel nacional para

poder ser capaces de dar una respuesta adecuada a este fendomeno tan peligroso.

9..Como afectan los conflictos entre bandas a la seguridad pablica?

Estos conflictos afectan gravemente al concepto de seguridad publica por varios motivos, primeramente y mas visible por los
enfrentamientos con armas en lugares publicos con el consiguiente peligro para los ciudadanos generando esa percepcion de
inseguridad en la poblacion que ven alterada su vida cotidiana. Ademas, muchas veces estos incidentes generan una reaccion en
cadena alimentando esa espiral de violencia dificil de controlar. Por ultimo y no menos importante indicar que los recursos
policiales se ven obligados a prestar mas atencion a estos hechos con patrullas adicionales y unidades especializadas implicadas

en estos dispositivos.

10.Sabemos que los centros educativos o la familia pueden jugar un papel crucial en la deteccion temprana, ;como cree que

realmente vienen actuando estos nucleos de control informal en la deteccion temprana?

Desde hace mucho tiempo, los centros educativos y las familias han venidos actuando como figuras de proteccion ante una
posible via de captacion, pero en la actualidad, creo que el acceso a las redes sociales ha pasado por la derecha a ambas para
evitar que puedan servir de estructuras de deteccion temprana, es necesario concienciar e identificar tanto a las familias como a

los centros educativos de lo que supone la integracion en una de estas estructuras criminales.
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1.;Considera que las politicas publicas actuales estan alineadas con las necesidades reales del fenomeno? ;Qué cambios

propondria?

Creo sinceramente, que se deben reforzar extraordinariamente las politicas preventivas, ya que desde un punto de vista
punitivo, se estan proporcionando respuestas adecuadas a este fendomeno, pero existe un déficit en politicas publicas de
prevencion primario y secundaria para tratar de minimizar o limitar los altos % de integracion de menores de edad en estas

estructuras criminales.

12..Cree que puede conseguirse la reintegracion de exmiembros de bandas en la sociedad?

Rotundamente si, existen altos 5 de reintegracion de miembros principalmente tras su estancias en centros adscritos por
ejemplo al ARRMI en Madrid, donde excelentes profesionales de varios campos trabajan de forma individual para conseguir esa
reintegracion y resocializacion de estos menores que una vez que se integran, se inician en la carrera criminal de una forma u

otra.

13.En un mundo globalizado como el que vivimos, como considera que ha afectado la globalizacion y la migracion a la

configuracion de los grupos juveniles violentos.

Sin vincular la migracion a las actividades delictivas de estas bandas juveniles violentas, hay que ser conscientes, que esta
tipologia criminoldgica de banda juveniles aparecié en Espana a partir del 2000 cuando ,como todos conocemos, hubo un
aumentos de la inmigracion de origen latinoamericano, pero esas estructuras eran microestructuras de proteccion social que
no se parecen a la mutacion que hoy en dia tenemos en nuestro pais y que se constituyen como auténticas estructuras

criminales.

14.En esta linea de la globalizacion, qué influencia tienen las bandas internacionales en las locales

Un ejemplo de banda trasnacional podria ser las “maras”, donde este mundo de globalizacion ha servido para que expandan sus
actividades a muchos territorios del globo, no obstante, las bandas juveniles violentas “de origen o referencia latino” no tienen a
dia de hoy ese caracter transnacional, aunque a mi parecer si tienen contacto con las estructuras de otros paises como puede

ser Republica dominicana.

15..Qué retos emergentes identifica, por ejemplo, en relacion con el ciberespacio, el narcotrafico o la radicalizacion

ideologica?

En primer lugar se podria hablar de un “ciber-reclutamiento”, es decir, las redes sociales se han convertido en una plataforma clave para captar
nuevos miembros, sobre todo nifios que no tienen contacto previo con el mundo digital y que se constituye como un reto el limitar el éxito de
esta captacion con los medios digitales. Por otro lado, cada vez mas bandas juveniles se ven cercanas al mundo del narcotrafico, participando en
la distribucion a pequena y mediana escala ya que se constituye como una gran fuente de ingresos. Por tltimo, estas bandas son “incubadoras”

de jovenes radicalizados e identificados con un mundo delincuencial lo que favorece el comienzo de la denominada carrera criminal.
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16.Qué mensaje daria a los jovenes que hoy se sienten atraidos por la pertenencia a estos grupos.

Que busquen alternativas, que estos grupos lo tnico que pretenden es instrumentalizarles para realizar o favorecer sus acciones
delictivas y que todo lo que representan en la actualidad son valores y principios vinculados a actividades delictivas y una
vinculacion extrema de la violencia. Que confien en sus familiares o en los recursos de centros educativos ante cualquier tipo de
acercamiento y por ultimo que tengan claro que la salida de estos grupos no es tan sencilla una vez se den cuenta de donde se

han integrado.

17.Y para finalizar, qué consejo ofreceria a los profesionales de la seguridad, la educacion y la intervencion social que

trabajan con esta poblacion.

Es esencial para todo profesional que intervenga con estos grupos y sus integrantes, la especializacion en materia propia de esta
tematica, pero ademas se deben ser conscientes de la importancia que tiene el tratar de evitar la integracion de los menores en
estas bandas y cuanto antes se realice esa actuacion mucho mas sencillo sera evitar la propia integracion. Es una labor costosa

que necesita de mucha implicacion, conocimiento y profesionalizacion.
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INTRODUCCION

El panorama de la seguridad en América Latina ha experimentado transformaciones profundas en la tltima década, siendo una de las mas
significativas la emergencia y consolidacién de las organizaciones criminales digitales (OCD). Estas entidades representan una evolucion
cualitativa del crimen organizado tradicional, caracterizada por la integracion sistematica de tecnologias digitales en sus estructuras operativas
y estrategias de expansion territorial (Lavorgna, 2022). La region latinoamericana ha emergido como un epicentro global para el desarrollo de
estas organizaciones, concentrando el 33% de los ataques de ransomware a nivel mundial y procesando transacciones criminales por valor de
40.900 millones de dolares en criptomonedas durante 2024 (Chainalysis, 2025). Esta concentracion responde a factores estructurales que
incluyen la presencia de organizaciones criminales tradicionales robustas, marcos regulatorios fragmentados y capacidades estatales
asimétricas para enfrentar amenazas cibernéticas. El andlisis de las OCD en América Latina revela patrones de adaptacion que desafian las
categorias analiticas tradicionales del crimen organizado. La digitalizacion ha permitido a estas organizaciones trascender limitaciones
geograficas, desarrollar nuevas formas de gobernanza criminal y establecer alianzas transnacionales que erosionan la soberania estatal de

manera sutil pero efectiva (Depetris, 2021).
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DEFINICION Y CARACTERISTICAS DE LAS ORGANIZACIONES CRIMINALES DIGITALES

Las organizaciones criminales digitales se definen como estructuras criminales complejas que integran tecnologias digitales
de manera sistematica en sus operaciones centrales, distinguiéndose de las organizaciones criminales tradicionales que
simplemente utilizan herramientas digitales de forma ocasional (Lessing, 2020). Esta definicion captura tres dimensiones
criticas: la integracion tecnologica sistematica, la transformacion de los modelos operativos y la emergencia de nuevas formas

de gobernanza criminal.

La literatura académica ha identificado tres tipologias principales de OCD. Las organizaciones puramente virtuales que
operan exclusivamente en espacios digitales, dedicandose a actividades como el ransomware y el fraude cibernético. Las
organizaciones hibridas combinan operaciones fisicas y digitales, manteniendo estructuras territoriales mientras incorporan
capacidades digitales. Las organizaciones tradicionales digitalizadas que mantienen sus estructuras basicas pero han adoptado

tecnologias digitales para modernizar sus operaciones (Lavorgna, 2023).

Transformacion del Poder Criminal en el Contexto Digital

La digitalizacion ha alterado fundamentalmente las dinamicas del poder criminal, creando nuevas formas de autoridad y
control que operan tanto en espacios fisicos como virtuales. Las OCD desarrollan lo que podemos denominar "soberania digital
criminal’, ejerciendo control sobre territorios virtuales y estableciendo normas de comportamiento en mercados ilegales
digitales (Skarbek, 2021). La teoria de redes criminales proporciona un marco analitico atil para comprender estas
transformaciones. Las OCD operan como redes descentralizadas que pueden reconfigurarse dindimicamente en respuesta a
presiones externas, manteniendo la funcionalidad operativa incluso cuando componentes especificos son neutralizados. Esta

capacidad representa una evolucion cualitativa respecto a las organizaciones jerarquicas tradicionales.

METODOLOGIA

Este estudio adopta un enfoque de analisis comparativo de casos multiples, combinando técnicas cuantitativas y cualitativas
para examinar la evolucion de las OCD en América Latina. La seleccion de casos se baso en criterios de representatividad
regional y disponibilidad de datos verificables. Se analizaron tres casos principales: el Primeiro Comando da Capital (PCC) de

Brasil, el Cartel Jalisco Nueva Generacion (CJNG) de México y redes criminales transnacionales que operan en el Cono Sur.

Los datos se obtuvieron mediante analisis de fuentes abiertas, incluyendo reportes de investigacion periodistica, documentos
judiciales publicos e informes de organismos internacionales. Los datos secundarios provienen de bases de datos especializadas
en criptomonedas y reportes de ciberseguridad. El analisis se estructurd en tres fases temporales: 2020-2021 (emergencia y

adaptacion), 2022-2023 (consolidacion y expansion) y 2024 (maduracion y sofisticacion).

Evolucion y estado de desarrollo de las OCD en América Latina. Fase de Emergencia y Adaptacion (2020-2021)
La primera fase de desarrollo coincidio con la pandemia de COVID-19, que acelerd la digitalizacion de multiples sectores,
incluyendo las actividades criminales. Las organizaciones criminales tradicionales enfrentaron disrupciones significativas en

sus operaciones fisicas, catalizando procesos de adaptacion tecnoldgica acelerada.
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El PCC ejemplifica esta transformacion temprana. La organizacion establecié empresas especializadas en lavado de dinero,
procesando 500 millones de reales brasilefios a través de canales digitales durante 2020-2021, representando un incremento del

340% respecto al periodo anterior (Ministerio Publico Federal de Brasil, 2021).

Los carteles mexicanos experimentaron transformaciones similares. El CJNG establecio alianzas con redes chinas de lavado
de dinero, procesando entre 15 y 40 millones de doélares mensuales a través de exchanges de criptomonedas. Esta alianza
transnacional representa un salto cualitativo en la sofisticaciéon operativa, combinando infraestructura territorial mexicana con

expertise tecnologica asiatica (DEA, 2021).

Fase de Consolidacion y Expansion (2022-2023)
La segunda fase se caracterizo por la consolidacion de capacidades digitales y la expansion territorial. Las organizaciones

desarrollaron estructuras operativas mas complejas y establecieron presencia en multiples paises de la region.

El PCC expandio sus operaciones internacionales, estableciendo células en Argentina, Uruguay, Paraguay y Bolivia. La
organizacion utilizo tecnologias de comunicacion encriptada para coordinar operaciones transnacionales, manteniendo un nivel
de integracion operativa que replica estructuras corporativas multinacionales. El analisis de comunicaciones interceptadas
revela protocolos de seguridad digital que incluyen rotacion de plataformas cada 48 horas y uso de criptomonedas para

transacciones superiores a 10,000 dolares (Insight Crime, 2023).

Los carteles mexicanos desarrollaron capacidades diferenciadas. El Cartel de Sinaloa se especializo en operaciones de
lavado mediante stablecoins, aprovechando la menor volatilidad para facilitar transacciones de gran volumen. El CJNG se
focalizo en el desarrollo de infraestructura de ransomware as a service, generando ingresos adicionales mediante la provision

de servicios criminales (NBC News, 2024).

Fase de Maduracion y Sofisticacion (2024)
La fase actual se caracteriza por la maduracion tecnoldgica y la sofisticacion operativa. Las organizaciones han desarrollado
capacidades que rivalizan con las de algunos Estados, incluyendo inteligencia artificial para operaciones automatizadas y

sistemas de comunicacion resistentes a la interceptacion.

El caso mas emblematico es la acusacion israeli contra el PCC por transferir 82 millones de ddlares en criptomonedas a
organizaciones terroristas. Esta acusacion ilustra el nivel de sofisticacion alcanzado y la capacidad para operar en mercados

globales de servicios criminales (Gazeta do Povo, 2024).

Las métricas confirman esta evolucion: América Latina representa el 22% del volumen global de transacciones criminales en
criptomonedas, con un crecimiento del 156% respecto al afo anterior. Esta cifra refleja no solo el volumen de actividad, sino

también la sofisticacion de las técnicas empleadas (Chainalysis, 2025).

Impacto en la Seguridad Regional. Erosion de la Soberania Estatal

. as OCD han generado formas novedosas de erosion de la soberania estatal que operan de manera sutil pero efectiva. A
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diferencia de las organizaciones tradicionales que desafian
abiertamente la autoridad estatal, las OCD desarrollan
espacios de gobernanza paralela que coexisten con las

estructuras estatales formales.

En Brasil, el PCC ha establecido un sistema de justicia
privada que opera en favelas y prisiones, utilizando
aplicaciones de mensajeria encriptada para coordinar
decisiones judiciales que afectan a miles de personas. Este
sistema paralelo procesa disputas comerciales, regula
mercados ilegales y administra sanciones, operando como un

Estado dentro del Estado (Feltran, 2022).

El impacto trasciende las fronteras nacionales. El analisis
de redes criminales transnacionales revela que las OCD han
desarrollado capacidades para influir en procesos politicos de
multiples paises simultaneamente, utilizando criptomonedas
para ocultar el origen de fondos destinados a campanas

politicas.

Transformacion de las Dinamicas de Violencia

La digitalizacion ha transformado las dinamicas de violencia
criminal, creando nuevas formas de coercion que operan tanto
en espacios fisicos como virtuales. Las OCD han desarrollado
capacidades de "violencia hibrida" que combinan amenazas
fisicas tradicionales con ataques cibernéticos y chantaje
digital. El fenomeno del "narcociberterrorismo" ilustra esta
evolucion. Los carteles mexicanos han utilizado ataques DDoS
contra infraestructura critica para presionar a autoridades
locales, combinando estos ataques con amenazas fisicas para

maximizar el impacto psicologico (Americas Quarterly, 2023).

Impacto Economico y Financiero

El impacto economico de las OCD ha alcanzado
dimensiones macroeconomicas significativas. Las
estimaciones sugieren que las actividades criminales digitales
representan entre el 3% y el 5% del PIB regional, con
concentraciones particularmente altas en Brasil, México y

Colombia.
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El lavado de dinero a través de criptomonedas ha creado distorsiones en los mercados financieros regionales. El analisis
identifico que el 67% de las transacciones de Bitcoin en América Latina durante 2024 estuvieron vinculadas a actividades ilicitas,
comparado con el 23% en América del Norle. Esta concentracion ha generado volatilidad artificial y dificultado la adopcion

legitima de estas tecnologias.

RESPUESTAS ESTATALES Y COOPERACION INTERNACIONAL

Adaptacion de las capacidades estatales
Los Estados latinoamericanos han implementado respuestas diferenciadas para enfrentar las OCD. Brasil ha desarrollado un
enfoque mas integral, estableciendo el Sistema Integrado de Investigacion de Criptomonedas (SIIC) que conecta multiples

agencias para el rastreo de transacciones criminales.

El SIIC ha facilitado la desarticulacion de 23 organizaciones criminales digitales entre 2022 y 2024, incautando
criptomonedas por valor de 1.2 mil millones de reales. Sin embargo, las organizaciones desarticuladas se reconstituyen en
promedio en un periodo aproximado de 8 meses, sugiriendo que las respuestas actuales son insuficientes para disrupciones

permanentes (Ministerio de Justicia de Brasil, 2024).

México ha adoptado un enfoque centrado en la cooperacion internacional, estableciendo unidades especializadas que operan
en coordinacion con agencias estadounidenses y canadienses. La Fiscalia Especializada en Ciberdelincuencia ha desarrollado
capacidades para investigaciones transnacionales que incluyen rastreo de criptomonedas y andlisis de comunicaciones

encriptadas.

Iniciativas de cooperacion regional

La cooperacion regional ha emergido como un componente critico de las respuestas estatales. La Organizacion de Estados
Americanos ha establecido el Programa Hemisférico de Ciberseguridad, que incluye componentes especificos para el combate a
las OCD.

El programa ha facilitado la armonizacion de marcos legales en 18 paises de la region, estableciendo definiciones comunes de
delitos digitales y procedimientos estandarizados para la cooperacion. Sin embargo, la implementacion ha sido desigual, con

diferencias significativas en las capacidades técnicas entre paises.
DESAFIOS Y LIMITACIONES
Asimelrias tecnologicas y de recursos
Las respuestas estatales enfrentan asimetrias significativas en recursos tecnoldgicos y capacidades humanas. Las OCD
operan con presupuestos que superan los de las agencias estatales especializadas, permitiéndoles contratar talento técnico de

alto nivel y acceder a tecnologias de vanguardia.

E1 PCC destina aproximadamente 200 millones de délares anuales a tecnologia y ciberseguridad, mientras que la Policia Federal
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brasilena asigna 45 millones de délares a capacidades similares. Esta diferencia se traduce en ventajas operativas tangibles para

las organizaciones criminales.

Fragmentacion regulatoria y juridica
La fragmentacion de marcos regulatorios representa un desafio estructural. Las OCD explotan inconsistencias en las

definiciones legales y diferencias en los procedimientos de investigacion para eludir la persecucion penal.

El caso de las criptomonedas ilustra esta fragmentacion. Mientras algunos paises han adoptado marcos regulatorios
permisivos, otros han implementado regulaciones restrictivas que pueden limitar las investigaciones transnacionales. Esta

heterogeneidad crea espacios de impunidad que las OCD explotan sistematicamente.

Perspectivas futuras y tendencias emergentes

Integracion de inteligencia artificial
La integracion de inteligencia artificial representa una tendencia emergente que podria transformar fundamentalmente la
naturaleza de las OCD. Las organizaciones mas sofisticadas estan experimentando con sistemas de IA para automatizar

operaciones de lavado de dinero, optimizar rutas de trafico y personalizar estrategias de corrupcion.

Evolucion hacia Organizaciones Autonomas Descenlralizadas
La tendencia mas disruptiva es la evolucion hacia Organizaciones Auténomas Descentralizadas Criminales que operan
mediante smart contracts. Estas organizaciones podrian funcionar sin liderazgo centralizado, distribuyendo automaticamente

ganancias y ejecutando contratos criminales sin intervencion humana.

Los primeros prototipos han emergido en mercados de drogas sintéticas, donde smart contracts administran la cadena de
suministro desde la produccion hasta la distribucion. Esta automatizacion podria hacer que las organizaciones criminales sean

virtualmente imposibles de desarticular mediante métodos tradicionales.

CONCLUSIONES

El andlisis de las organizaciones criminales digitales en América Latina revela una transformacion fundamental en la
naturaleza del crimen organizado contemporaneo. Las OCD han evolucionado desde adaptaciones tecnologicas superficiales

hasta entidades sofisticadas que rivalizan con las capacidades estatales en multiples dimensiones.

La evidencia demuestra que las OCD han desarrollado capacidades que trascienden las categorias analiticas tradicionales del
crimen organizado. La integracion sistemdtica de tecnologias digitales ha permitido a estas organizaciones trascender
limitaciones geograficas, desarrollar nuevas formas de gobernanza criminal y establecer presencia en multiples paises

simultaneamente.
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El impacto de las OCD en América Latina ha alcanzado dimensiones macroecondmicas y geopoliticas significativas. Los
40.900 millones de délares procesados en transacciones criminales digitales durante 2024 representan no solo una cifra
economica, sino también un indicador de la capacidad de estas organizaciones para influir en mercados financieros y procesos

politicos.

Las respuestas estatales han mostrado capacidades de adaptacion, pero también limitaciones estructurales significativas. La
experiencia brasilefia ilustra tanto las posibilidades como las limitaciones de las respuestas tecnoldgicas, mientras que la

reconstitucion promedio en 8 meses sugiere que las respuestas actuales son insuficientes para disrupciones permanentes.

La cooperacion regional ha emergido como un componente critico, pero enfrenta desafios estructurales que limitan su
efectividad. Las asimetrias en capacidades técnicas, la fragmentacion regulatoria y las limitaciones en los mecanismos de

cooperacion internacional crean espacios de impunidad que las OCD explotan sistematicamente.

Las tendencias emergentes sugieren que la sofisticacion de las OCD continuara acelerandose, con implicaciones particulares
para la integracion de inteligencia artificial y la evolucion hacia organizaciones autonomas descentralizadas. Estas tendencias

representan desafios cualitativamente diferentes que requeriran enfoques innovadores.

El caso de América Latina demuestra que las OCD no son simplemente una evolucion tecnoldgica del crimen organizado,
sino una transformacion fundamental que requiere marcos analiticos y respuestas politicas igualmente transformadoras. La
region se ha convertido en un laboratorio critico para comprender estos fenémenos, con implicaciones que trascienden las
fronteras regionales.

La evidencia presentada sugiere que el futuro de la seguridad en América Latina dependera de la capacidad de los Estados
para desarrollar respuestas que igualen la sofisticacion y agilidad de las OCD. Este desafio requiere inversiones significativas en
capacidades tecnoldgicas, marcos regulatorios adaptativos y mecanismos de cooperacion internacional que puedan operar a la
velocidad de las amenazas digitales.
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BANALIZACION

DEL CONCEPTO TERRORISMO

Jordi Escofet.

Delegado de CISEG. Analista terrorismo de etiologia yihadista

En la actualidad estamos observando que el uso del lenguaje se ha convertido en un arma y en muchos casos de intento de
destruccion y deslegitimacion por parte de la politica nacional. En este concepto podemos ver como mediante un guion
orquestado, denominar al adversario politico y social con palabras que anteriormente eran consideradas como forma de
escarnio publico, ahora se han convertido en una muleta conversacional mas, siendo un honor para unos recibirla y un honor

para los otros poder etiquetar a un sector social.

En este caso, nos basaremos en el actual uso del concepto y de la palabra “terrorismo” que en las ultimas semanas se esta
usando mucho para etiquetar cualquier accion que ocurre en nuestra geografia, como por ejemplo: a) terrorismo racial o racista
para englobar lo ocurrido en Torre-Pacheco (Murcia), que incluye u total de 63000 resultados en Yahoo; b) Terrorismo
patriarcal, con una media de 50000 resultados en Yahoo; c¢) Terrorismo machista, con una media de 50.000 resultados en

buscador Yahoo.

Como podemos observar, y ahora analizaremos cual es la definicion aceptada de terrorismo en Espafia, podemos ver como el
mal uso de la terminologia podria ser una herramienta mas de blanquear una lacra social vivida en nuestro pais, inicialmente

durante la época activa de ETA y llegando a nuestros dias con el terrorismo de etiologia Yihadista.
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Segun el CP espaiiol, en el articulo 573:

1. Se consideraran delito de terrorismo la comision de cualquier delito grave contra la vida o la integridad fisica, la libertad, la
integridad moral, la libertad e indemnidad sexuales, el patrimonio, los recursos naturales o el medio ambiente, la salud publica,
de riesgo catastrofico, incendio, contra la Corona, de atentado y tenencia, trafico y depdsito de armas, municiones o explosivos,
previstos en el presente Codigo, y el apoderamiento de aeronaves, buques u otros medios de transporte colectivo o de

mercancias, cuando se llevaran a cabo con cualquiera de las siguientes finalidades:

1.2 Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el funcionamiento de las instituciones politicas o
de las estructuras econémicas o sociales del Estado, u obligar a los poderes publicos a realizar un acto o a abstenerse de

hacerlo.

2.2 Alterar gravemente la paz publica.

3.2 Desestabilizar gravemente el funcionamiento de una organizacion internacional.

4.2 Provocar un estado de terror en la poblacion o en una parte de ella.

2. Se consideraran igualmente delitos de terrorismo los delitos informaticos tipificados en los articulos 197 bis v 197 ter y 264 a

264 _quater cuando los hechos se cometan con alguna de las finalidades a las que se refiere el apartado anterior.

3. Asimismo, tendran la consideracion de delitos de terrorismo el resto de los delitos tipificados en este Capitulo.

Podemos observar como en la aplicacion del articulo 573, los supuestos anteriores de “terrorismo” no tendrian cabida legal para
ser denominado de esta manera, por lo cual podemos extraer que se usa como factor de polarizacion y se sustenta debido a la

frugalidad del concepto terrorismo ya que no existe una definicion clara en nuestro entorno.

De esta forma, todo el poder global que puede tener una palabra y su alcance, todo el significado transversal queda
parcialmente denostado y diluido en una sociedad que no tiene férreas convicciones y que, por suerte, la juventud actual, no ha
tenido que convivir con la lacra terrorista de tener que mirar debajo del coche o al cruzar la esquina. Los que antano senalaban
mediante articulos de prensa, y los ejecutores, ejecutaban, nos quieren dar lecciones de lo que es bueno y lo que no. Esos, son
los necesarios para que los jovenes que nunca vivieron eso, mediante la estrategia blanqueante del lenguaje, les estén aupando

al poder, atin mas si cabe.
Uso Politico y Retorico:

-Descalificacion de oponentes: Es una de las formas mas comunes en nuestra sociedad. Este término se utiliza para
estigmatizar y criminalizar a los adversarios politicos, incluso cuando no cumplen con la definicion de terrorismo). Esto busca

deslegitimar cualquier forma de disidencia o critica hacia todo lo que molesta las maniobras del poder.

-"Todo es terrorismo": Se aplica a toda una amplia gama de actos violentos o disruptivos que, si bien pueden ser delitos

graves, carecen de toda motivacion politica de generar terror, que pueda ser confundido con los limites del terrorismo.
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En definitiva, la banalizacion del concepto de terrorismo es un fenémeno preocupante que debilita la capacidad de las
sociedades para comprender, analizar y responder adecuadamente a esta grave amenaza, al tiempo que puede ser utilizada

como una herramienta para la represion politica y la polarizacion.
Ambigiiedad y Falta de Consenso en la Definicion:

-La ausencia de una definicion universalmente aceptada, y en nuestro caso, tanto nacional como europea del concepto de
terrorismo facilita su manipulacion segun intereses particulares de cada Estado. Siendo en muchos de ellos un cajon de sastre
para controlar la disidencia.

-Esto permite que las "figuras publicas etiqueten cualquier tipo de acto violento realizado por la oposicion ideologica de

cualquier tipo de organizacién” sin discriminacion, buscando la deslegitimacion de estay el descrédito del adversario.

El progresismo era hacerse fotos con terroristas patrios. El progresismo era llamar terrorismo a todo lo que no nos gusta. El

progresismo era blanquear el relato del terror para darle cabida en tu proyecto politico.
Dificultad en la Lucha Efectiva:
-Si no se define claramente qué es terrorismo, no podremos aplicar las estrategias adecuadas para combatirlo, y estas pueden

volverse ineficaces, ya que se dispersan recursos en la persecucion de actos que no encajan en la verdadera naturaleza del

fenémeno.

Recuerden que: SI TODO ES TERRORISMO, NADA ES TERRORISMO vy si nada es TERRORISMO vuelven a ganar el relato.

REFERENCIAS

MARTINEZ, J., 2025. Terrorismo racista. Display Connectors

SL [en linea]. 17 julio 2025. Disponible en: https://www.publico.es/opinion/columnas/terrorismo-racista.html.

CONCEPTOSJURIDICOS.COM, 2023. Articulo 573 del Codigo Penal. Conceptos Juridicos [en lineal. Disponible en:

https://www.conceptosjuridicos.com/codigo-penal-articulo-573/.

MBRE 20235 | NUMERO 96




WWW.ALGHURABA.ORG

;QUIERES
ANUNCIARTE EN LA
REVISTA AL-
GHURABA?

;Quieres promocionar tu proximo evento? Contacta con
alghuraba@intelciseg.com

WWW.INTELCISEG.ORG



mailto:alghuraba@inteciseg.com

Diplomatura de Especializacion Profesional en

Crimen Organizado y Delitos
Trasnacionales

Coordina Mqg. en Defensa Nacional Alejandro Cassaglia

Inicio Abril 2024 Pre-inscripcion:
https://bit.ly/crimen_organizado

Mas info(L aV de 9al4hs)en:
tel: 4867 7657 | Wpp:1138614395
utn.seqguridad.frba@gmail.com

DIPLOMATURA DE ESPECIALIZACION
PROFESIONAL
en
CRIMEN ORGANIZADO Y DELITOS
TRASNACIONALES

Info: utn.seguridad.frba@gmail.com
LINK: https://bit.ly/erimen_organizado

SEPTIEMBRE 2025 | NUMERO 96 74



DIPLOMADO INTERNACIONAL
TERRORISMO
DE ETIOLOGIA YIHADISTA

i '

y 1 \\

4

INEO: VIERNES 14 DE JUNIO DE 2024

S5PM México - 6PM Ecuador - 8PM Argentina
Tiulacidn: Centro de Estudios en Estrafegia y Polificas Pblicas (Argentina) / Comunidad de Inteligencia y Sequridad Global (Espafia)

Institute for Execufive Education IEXE (México)

Norberto Emmerich
Presidente del Centio de Estudios &
Estrategia y Politicas Piblicas — CEEYPR.
| Profesor de Sequiidad Ciodadana y
! Paliica Ciminal en la Licenciatura en
~ Sequiidad y Peliicas Poblicas,
f 1 Universidad Autonoma de Ciudad Juarez —
j ) ‘ A Mézico. Coordinador de ln Mazsnia en
h / r w Releciones Internacionales, Conrdinador
—— - Genetal de Invistigaciones y Decano del
Cenlro de Sequidad y Defersa del
Instituto de Altos Eshudios Nocianales — IAEN, Guito, Ecuador, Asesor Editorial y
miembro dal Consejo Directiva del periodico Norte Digital,
Ciudad harer. Mégico. Investiaador del Minkterio de Seauridad Aroenting.

\
A

Alejandro Gabriel Cassaglia

Licenciado en Relaciones Intemacianales -

IUPFA Argenting. Magister en Defensa Nacional -
Faculrad para la Defansa. Masstiia en Inteligancio
Estatégica Nacional — Univessidad Nacional de Lo Plata.
Master Certiicate of Risk Management - The University
of Texas at Adlingten. Fue miembro de la Polica Federdl
Argentina. Area de Investigaciones Criminales,
Inteligencia y Anfiterrorisma.

Comisario de la Policia Metropolitana, Buencs Aires. Area de Investigaciones
Criminales. Fve Comisario Inspector en ¢l drea de Investigaciones,

fundador y responsable el Departamento Antitermonsma.

Tt
f
>

DIPLOMADO INTERNACIONAL
TERRORISMO DE ETIOLOGIA YIHADISTA

Info: info@intelciseg.com

SEPTIEMBRE 2025 | NUMERO 96 75



. BOLET]N EXTRAORDINARIO Vol. 4 https://aimese.org/

PROTEGENS MUNDI

BOLETIN PROTEGENS MUNDI

Info: https://aimese.org

SEPTIEMBRE 2025 | NUMERO 96

-~

V1


https://campus.escuela3armas.com/CURSOS-Universitarios/seguridad-terrorismo-y-contra-terrorismo/

45 emerotec

Todos los NUMmeros deJ» i fou-
Al- GhuraPa aun golpe de click

%




AMENACA GLOBAL

un programa de Radio 4

Amenaca Global

3.18

215
A M <

iESCUCHANOS!

£

T
ACCEDE A TODOS LOS PODCAST


https://www.rtve.es/play/audios/amenaca-global/

AMENACA

GL BAL
I BN TR
e & 3 . / \ i
. ] ’ .t -.q 3
-""“--. [' e -: "--“‘m
- e _____‘— %:T" - —l—
! 7 o
3 ==
S o = || &

Amenaca Global - Ciberseguretat, amb Vicente
Aguilera, ciber-analista

Treballem i estudiem a traves del portatil, tenim oci, serveis,
relacions, pero: és tan innocent i maco com sembla?

PROGRAMA 1

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Segrest de menors, amb Xavier
Llaveries, criminoleg i Mosso d'Esquadra

Emision del programa Amenaca Global titulado Segrest de
menors amb Xavier Llaveries, criminoleg i Mosso. Todos los
contenidos de RNE los tienes aqui, en RTVE...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 2


https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/

AMENACA

GL BAL

PROGRAMA 3

PROGRAMA 4

CRIMINOLOGIA Y SEGURIDAD

CRIMINOLOGIA Y SEGURIDAD

Pornografia infantil

Pornografia Infantil amb Miguel Angel Soria, doctor en

Psicologia y profesor de Psicologia Juridica, Criminal y
Criminologia Avanzada en la Universidad de Barcelona...



https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/

AMENACA

GL BAL

Russia i Ucraina, un crit, dues trinxeres

Russia i Ucraina, un crit, dues trinxeres, amb Jesus M.
Pérez, analista de seguretat i defensa. Ha escrit per vari...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 5

Amenaca Global - Homicides: que hi ha darrera de
I'homicidi?

Queée sabem sobre les victimes? Realment tenim assassins
serials al nostre pais o més aviat s6n homicidis Gnics?

PROGRAMA 6
CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/

AMENACA

GL BAL

avaIrdadnods ‘A VIOO TONIWIHO

L VYINVAdOO0lud

dvdIdnoas ‘A VIOO TONIWIHO

8 VINVIOO0iud


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/

AMENACA

GL BAL

aAvdaIdnods ‘A VIOO TONIWIHO

6 VINVdOO0ud

dvdIidnoas A VIODOTONIWIHO

0T VINVdOOud


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/

AMENACA

GL BAL

PROGRAMA 11

PROGRAMA 12

CRIMINOLOGIA Y. SEGURIDAD

a
<
a
]
o
)
(@)
Ll
w
>
<
“H
O
(@)
—
o
=
]
=
H
o
(@)

| o == l—-l:' Ay 1,

a $ I

e iy =

Amenaca Global - Confiem en la policia?

Quins models policials tenen una bona rebuda social?


https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
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https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/
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https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/
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https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/
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PROGRAMA 22
CRIMINOLOGTA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
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https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/

AMENACA

GL BAL

dvdldnoas A, VIOOTONIWIHO

GC VINVIOOud

avaIrdnods A VIOO TONIWIHO

9¢ VINVIOOlud


https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/

YIHAD, ;QUE ES?

David Garriga Guitart
UNA GUIA PARA ENTENDER QUE ES EL YIHADISMO.
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David Garriga Guitart

cémpralo con un 5% de descuento en:
www.comanegra.com

*Cédigo de descuento: YHD-17 comanegra



https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692
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https://latindex.org/latindex/Solr/Busqueda?idModBus=0&buscar=2565-2222&submit=Buscar&tema=Ciencias+Sociales
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